w IEE Instituto Estatal Electoral de Baja California

; \astitulo Estolal Electoral Comité de Transparencia y Acceso a la Informacion
BQ]CI California

ACUERDO: IEEBC/CTyAI008/2021

Con fundamento en el articulo Sexagésimo Segundo de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacion, asi como para la Elaboracién de las versiones
pGblicas, y el articulo 12 fraccion 1| del Reglamento de Transparencia y Acceso a la Informacion Publica
del [nstituto Estatal Electoral de Baja California, el siguiente:

ACUERDO IEEBC/CTyAI008/2021: SE CONFIRMA LA CLASIFICACION DE LA INFORMACION
CONFIDENCIAL Y, EN CONSECUENCIA, LA VERSION PUBLICA CORRESPONDIENTE A
DIVERSOS CONTRATOS, ASi COMO CONVENIOS MODIFICATORIOS, CELEBRADOS POR EL
INSTITUTO ESTATAL ELECTORAL DE BAJA CALIFORNIA CON PERSONAS FISICAS Y
PERSONAS MORALES, PROPUESTOS POR EL DEPARTAMENTO DE ADMINISTRACION,
CLASIFICANDO COMO CONFIDENCIAL LA SIGUIENTE INFORMACION

* Firma de la persona fisica y/o apoderado legal de la persona moral,

» Clave de elector de la persona fisica y/o apoderado legal de la persona moral

« Nuamero de pasaporte de la persona fisica y/o apoderado legal de la persona moral

+ Firma de testigos en los contratos

« (Clave Unica de registro de poblacion (CURP), domicilio particular, clave de elector y fecha de

nacimiento de servidora plblica

El cual fue aprobado por unanimidad de votos de los integrantes del Comité de Transparencia y
Acceso a la Informacion del Instituto Estatal Electoral de Baja California. Lo anterior dado en la Cuarta

linaria celebrada el veintiocho de abril de dos mil veintiung
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CONTRATO DE PRESTACION DE SERVICIOS PARA LA IMPLEMENTACION Y OPERACION
DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) QUE
OPERARA DURANTE EL PROCESO ELECTORAL LOCAL ORDINARIO 2020-2021, QUE
CELEBRAN POR UNA PARTE EL INSTITUTO ESTATAL ELECTORAL DE BAJA
CALIFORNIA, REPRESENTADA EN ESTE ACTO POR LA C. VERA JUAREZ FIGUEROA, EN
SU CARACTER DE TITULAR EJECUTIVA DEL DEPARTAMENTO DE ADMINISTRACION, A
QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “EL INSTITUTO”, Y POR LA OTRA
PARTE LA PERSONA MORAL DENOMINADA GRUPO PROISI SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, REPRESENTADA EN ESTE ACTO POR EL C. CARLOS TREVINO
RAMIREZ, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “EL PROVEEDOR", A
QUIENES ACTUANDO DE MANERA CONJUNTA SE LES DENOMINARA COMO "LAS
PARTES", AL TENOR DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS

SIGUIENTES:

ANTECEDENTES

[. El 30 de marzo de 2021, el Comité de Adquisiciones, Arrendamientos y Servicios de “EI./
INSTITUTO” llevé a cabo la sesion de Dictamen Econémico y Fallo respecto de la Licitacion
Pablica Nacional No. LPN-IEEBC-2021/04 para la “CONTRATACION DEL SERVICIO DE
IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) QUE OPERARA DURANTE EL PROCESO ELECTORAL LOCAL
ORDINARIO 2020-2021", resultando como opcién més conveniente para adjudicar la adquisicion
objeto de dicha licitacion pablica nacional “EL PROVEEDOR”

organismo publico, auténomo en su funcionamiento e independiente en sus decisiones, de
caracter permanente, con personalidad juridica y patrimonio propio, depositario de la autoridad
electoral y responsable del ejercicio de la funcién plblica de organizar las elecciones en el Estado

de Baja California.

DECLARACIONES
1. Declara “EL INSTITUTO” que:

1.1. En términos de lo previsto en el articulo 5 de la Constitucién Politica del Estado Libre y
Soberano de Baja California, y 33 de la Ley Electoral del Estado de Baja California, es un
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1.2. En términos de lo previsto en el articulo 35 de la Ley Electoral del Estado de Baja California,
son sus fines el contribuir con el desarrollo de la vida demaocratica en el Estado; asegurar a los
ciudadanos el sjercicio de sus derechos politico electorales y el cumplimiento de sus obligaciones;
garantizar la celebracion periodica y pacifica de las elecciones para renovar [a integracién de los
poderes Legisiativo y Ejecutivo, y los Ayuntamientos del Estado; preservar la autenticidad y
efectividad del sufragio; realizar los procesos de plebiscito y referéndum en los términos de la ley
de la materia; llevar a cabo la promocién del voto y coadyuvar al fortalecimiento y difusién de la
cultura civica y politica, y garantizar la paridad de género y el respeto de los derechos humanos

de las mujeres en el ambito politico y electoral.

1.3. La C. VERA JUAREZ FIGUEROA, Titular Ejecutiva del Departamento de Administracioén de
“EL INSTITUTO”, cuenta con la representacion legal y las facultades suficientes para suscribi
el presente contrato, de conformidad con la Escritura Publica nimero 90,026 (noventa m
veintiséis) del volumen nimero 2,147 {Dos mil ciento cuarenta y siete) pasada ante la fe del Li¢.
Gabriel Gonzalez Mejia, Notario Adscrito de la Notaria Publica nimero trece de la ciudad d
Mexicali, Baja California, actuando en el protocoio de su Titular el Lic. Rodoifo Gonzalez Quiroz.

1.4. La C. VERA JUAREZ FIGUEROA, Titular Ejecutiva del Departamento de Administracién, se
identifica con credencial para votar vigente nimero 0999113865445 expedida por el Instituto

Federal Electoral, misma que se anexa al presente contrato.

1.5. Para cumplir los objetivos y proporcionar los servicios que le sefialan la Constitucion y la Ley
Electoral local, requiere contratar los servicios de “EL PROVEEDOR?”, para el disefio, instalacion,
implementacion, ejecucion, capacitacién y difusion del PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES, en adelante “PREP” para el Proceso Electoral Local
Ordinario 2020-2021.

1.6. De conformidad con los articulos 4, fraccién X, 20 y 21, fraccidn |, de la Ley de Adquisiciones,
Arrendamientos y Servicios para el Estado de Baja California “Ley de Adquisiciones”, cuenta
con la suficiencia presupuestal necesaria para la celebracion del presente Contrato al amparo del
procedimiento de licitacién pablica nacional, mediante recursos aprobados para el ejercicio fiscal
2021 dentro de la partida 33302 intitulada “SERVICIOS DE CONSULTORIA EN TECNOLOGIAS

DE LA INFORMACION”
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1.7. Su representada se encuentra debidamente inscrito ante el Servicio de Administracién
Tributaria de la Secretaria de Hacienda y Crédito Publico, bajo el registro federai de
contribuyentes IEE-941214-BL2.

1.8. Para los efectos de este contrato, sefiala como su domicilio legal para los efectos del presente
contrato el ubicado en Avenida Rémulo O'Farril nimero 938 del Centro Civico y Comercial en la

ciudad de Mexicali, Baja California, Codigo Postal 21000.

2. Declara “EL PROVEEDOR?” que:

2.1. Es una persona moral, debidamente constituida de conformidad con las leyes mexicana
segun consta en la escritura pablica No. 304 (trescientos cuatro), de fecha 13 de mayo del 1996
otorgada ante la fe del Notario Publico Lic. Ramiro Valdés de la Pefia Titular de la Notaria Publi

No. 39 de Saltillo, Coahuila.

Asi como la escritura publica niumero 037 {treinta y siete) con fecha 24 de febrero de 2010, pasada
ante la fe de la Lic. Maria Elena Guadalupe Orozco Aguirre, Titular de la Notaria Publica No. 52

de Saltillo Coahuila, mediante la cual se reformo y adicioné el objeto social de la sociedad.

2.2, Entre su objeto social, se encuentra elaborar, instrumentar y operar programas de resultados
electorales preliminares, desarrollar e implementar, programas de seguimiento, monitoreo y
control de las jornadas electorales, asi como el desarrollo de programas y metodologias que

evaluen, monitoreen y fortalezcan cualquier programa de capacitacion y entretenimiento de indole

electoral.

2.3. EI C. CARLOS TREVINO RAMIREZ, cuenta con las facultades suficientes para suscribir el
presente contrato en su calidad de Administrador General de la sociedad, de conformidad con lo
establecido en los articulos Vigésimo Primero y en el acuerdoe Il de las Disposiciones Transitorias
de la escritura publica nimero No. 304 (trescientos cuatro), de fecha 13 de mayo del 1996,
otorgada ante la fe del Notario Publico Lic. Ramiro Valdés de la Pefia Titular de la Notaria Publica

No. 39 de Saltillo, Coahuila.
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2.4. Sus representantes y el personal involucrado en el desarrollo del sistema informatico objeto
del presente contrato, no tienen conflicto de interés, relaciones comerciales, personales,
profesionales, laborales o de negocios con ei personai de “EL INSTITUTO”, ni relacion directa o
indirecta con integrantes de algun Partido Politico o Candidatura Independiente. Asimismo, no se
encuentra en ninguno de los supuestos en los que “EL INSTITUTO” debera de abstenerse de
recibir propuestas o celebrar contrato alguno, con personas fisicas © morales, contenidos en el

articulo 49 de la “Ley de Adquisiciones”.

2.5. Cuenta con los elementos técnicos, asi como los recursos materiales y humanos para prestar,

el servicio de disefio, desarrollo, instalacién, implementacion, operacién, capacitacién y difusion!

del “PREP”, para las elecciones de Gubernatura, Ayuntamientos y Diputaciones Locales en ¢
Proceso Electoral Local Ordinario 2020-2021, materia del presente instrumento.

2.6. EI C. CARLOS TREVINO RAMIREZ, se identifica con la credencial para votar vigente
clave de elector NOTA 2 expedida por Instituto Federal Electoral misma que\s

anexa al presente contrato.

2.7. Se encuenira debidamente inscrito ante el Servicio de Administracién Tributaria de la
Secretaria de Hacienda y Crédito Publico, bajo el registro federal de contribuyentes

GPR960514PU3.

2.8. Senala como domicilio legal para los efectos del presente contrato el ubicado en Calle
Uruguay, nimero 760, Colonia Latinoamericana, Cédigo Postal 25270, de Saltillo, Coahuila.

3. Declaran “LAS PARTES”:

3.1. Bl presente contrato se regula por lo sefialado en la “Ley de Adquisiciones” su Reglamento

y demas disposiciones aplicables.

3.2. De conformidad con las declaraciones anteriores se reconocen reciprocamente su
personalidad y existencia juridica; por lo tanto, aceptan la capacidad legal con que se ostentan

para suscribir el presente contrato.

&
/
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3.3. Conocen las consecuencias y efectos legales que conlleva la celebracién del presente

contrato, y que en su celebracion no ha existido error, dolo o violencia que motive su firma.

Expresado lo anterior, es su voluntad someterse a las siguientes:

CLAUSULAS

PRIMERA. OBJETO
El presente contrato tiene como objeto la prestacion de servicios en materia informatica para g
disefio, desarrollo, implementacion, operacion, capacitacion y difusién del “PREP” a empleargé
en el Proceso Electoral Local Ordinario 2020-2021, para las elecciones de Gubernatyly
Ayuntamientos y Diputaciones Locales en el Estado de Baja California, el cual incluye un sigte
informatico que contempia todas las fases del Proceso Téchico Operativo, es decir, el acop
digitalizacion, captura, verificacién, publicacion de los resultados y empaquetado de actas, \af
como la digitalizacion del Acta de Escrutinio y Coémputo desde Casilla, cumpliendo con lo
establecido en el Reglamento de Elecciones del Instituto Nacional Electoral y sus Anexos; asi
como lo establecido en el procedimiento de la Licitacion Publica Nacional No. LPN-IEEBC-

2021/04 y Anexo Técnico, que forman parte integral del presente instrumento legal.

SEGUNDA. IMPORTE DEL CONTRATO Y CONDICIONES DE PAGO

"EL INSTITUTO" se obliga a pagar 2 "EL PROVEEDOR" por concepto de los servicios a
suministrar la cantidad de $30,172,413.79 (Treinta millones ciento setenta y dos mil cuatrocientos
trece pesos 79/100 moneda nacional), mas el 16% (dieciséis por ciento) del Impuesto al Valor
Agregado que asciende a la cantidad de $4,827,586.20 M.N. (Cuatro millones ochocientos
veintisiete mil quinientos ochenta y seis pesos 20/100 moneda nacional), dando un gran total fijo

con IVA incluido de $35,000,000.00 M.N. (Treinta y cinco millones de pesos 00/100 moneda
nacional), el cual no podra variar por ninguna razén durante la vigencia del presente contrato.
“EL INSTITUTO” se obliga a pagar a “EL PROVEEDOR?” de la siguiente manera:

a) EI 50% a la firma del presente contrato y del envio de la factura correspondiente;
obligandose “EL PROVEEDOR” a la previa de entrega de péliza de fianza por el
100% de anticipo, y al envio de la primera factura debidamente requisitada a favor de
"EL INSTITUTO".
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b) El 30% una vez realizado y recibido a entera satisfaccion por la Coordinacién de
Informatica y Estadistica Electoral, previa entrega del soporte documentai de los

siguientes rubros:

1. Entrega del prototipo navegable del sitio de publicaciones y el formato de base de datos
que se utilizara en la operacién del “PREP”.

Entrega del plan de seguridad y plan de continuidad.

Instalados, acondicionados y funcionando los 17 CATD y el CCV.

Entrega de! manual de usuario de la aplicacién “PREP” Casilla.

Realizacién de prueba de funcionalidad.
Una vez concluido el tercer simulacro y entregados los informes de operacion de ca

o a e N

uno de ellos.
Los incisos 1, 2, 3 y 4; debera de ser entregado antes del 12 de abril de 2021.

c)  El20% restante como finiquito del presente contrato, una vez que “EL PROVEEDOR”

realice la entrega de lo siguiente:

1.  Labase de datos del "PREP” de acuerdo al anexo 18.5 del Reglamento de Elecciones
del INE;

2. Laremisién y entrega de actas; asi como el informe final.

3. El informe final deberéa estar integrado por una memoria documental impresa y en disco
compacto conteniendo la crénica relativa a las etapas de preparacién, desarrollo,
ejecucion y resultados del “PREP”, asi como una bitacora del tratamiento otorgado a
las imégenes de actas que fueron recibidas a través de la aplicacion PREP Casilla

instalada en los dispositivos méviles, indicando hora de toma de la fotografia, hora de

procesamiento en el CCV, si fue publicada o no, y en su caso, el motivo por el cual no
fue publicada.

Obligandose “EL PROVEEDOR” a la entrega de la tercera factura debidamente requisitada a

favor de “EL INSTITUTO”. El pago se realizard dentro de los primeros 15 (quince) dias &

naturales siguientes a la recepcion por escrito a entera satisfaccién de “EL INSTITUTO” de las

etapas aqui descritas y al envio de la factura correspondiente.
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e

El precio pactado en este contrato es fijo durante el tiempo de vigencia del mismo, por lo que no

se encuentra sujeto a ajusies de precios.

“EL PROVEEDOR?” sera el inico responsable de que [as facturas que se presenten para el pago,
cumplan con los requisitos administrativos y fiscales, y se encuentren debidamente requisitadas
a favor de “EL INSTITUTO” con el domicilio sefialado en su apartado de declaraciones, con
correo electronico para el envio de las facturas: facturas@ieebc.mx, por lo que el atraso en su
pago por falta de alguno de los elementos o por su presentacion incorrecta, no sera motivo para
solicitar el pago de gastos financieros. Tratandose de pagos en exceso que haya recibido “E
PROVEEDOR?”, éste debera reintegrar las cantidades pagadas en exceso a “EL INSTITUTO”.

Las facturas presentadas por “EL PROVEEDOR?, no representa en ningin caso [a .

de la prestacion de los servicios correspondientes.

TERCERA. GARANTIA DE CUMPLIMIENTO.
Con fundamento en lo dispuesto por los articulos 44, fracciéon VI, 47 y 48 de la “Ley de
Adquisiciones” y 56 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
para el Estado de Baja California, en adelante “Reglamento”, el “PROVEEDOR” entregara una
garantia de cumplimiento del presente contrato por el equivalente al 20% (veinte por ciento) del
monto total del contrato, sin incluir el Impuesto al Valor Agregado, la cual sera de $6,034,482.75

M.N. (Seis millones treinta y cuatro mil cuatrocientos ochenta y dos pesos 75/100 moneda

nacional) a favor de “EL INSTITUTO” por una institucién de fianzas legalmente autorizada, y

debera entregarse a mas tardar dentro de los 15 {(quince)} dias naturales siguientes a la firma

del presente contrato, y estara vigente hasta el total cumplimiento del contrato sefialado por parte

del Administrador del Contrato.

CUARTA. CONDICIONES DE LAS POLIZAS O/
De conformidad con los articulos 44, fraccién XI, 54 de la “Ley de Adquisiciones”, las garantias

mediante péliza de fianza estipuladas en las clausulas Segunda y Tercera, para el cumplimiento \X

de las obligaciones del presente contrato, deberan otorgarse a favor de “EL INSTITUTO”, y

cumplir con las condiciones siguientes:
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Garantizaran el exacto cumplimiento de todas las cldusulas del presente confrato y
responderan de la buena calidad de los productos y servicios requeridos; y los defectos o
vicios ocultos de los mismos. Se haran efectivas hasta por las cantidades importe de las
mismas, para responder de los dafios y perjuicios causados, o de las responsabilidades

derivadas de ello;

Estaran vigentes desde la firma del presente contrato y hasta que la prestacién de los servicios
contratados haya sido recibida a entera satisfaccion por escrito por “EL INSTITUTO” para
responder de los defectos de la Implementacion del servicio o de cualquier responsabilidad
que resulte a cargo de “EL PROVEEDOR?”, derivado del presente contrato;

En caso de prérroga de la vigencia del presente contrato, se entendera que las gara
mediante pdlizas de fianza respectivas, quedaran automaticamente prorrogadas, si la prén
es por causa imputable a “EL PROVEEDOR”,;

Para su cancelacién antes de que concluya con su plazo o condiciones preestablecidas, sera
requisito indispensable fa orden por escrito del Administrador del Contrato, y

Su vigencia se extendera hasta la sustanciacion de todos los recursos o acciones legales que
se interpongan en razon de la prestacion de los servicios objeto del presente contrato, y hasta

que se dicte resolucién definitiva por autoridad o tribunal competente.

“EL INSTITUTO” conservara en custodia las garantias enunciadas en la presente clausula hasta

la fecha de vigencia de este contrato, mismas que seran devueltas a “EL PROVEEDOQR” en un

plazo de 15 dias naturales siguientes, contados a partir de la emisién del escrito referido en la

fraccion | de la clausula Quinta.

En el supuesto de que “EL. PROVEEDOR” no cumpla con la obligacién de otorgar las garantias

QUINTA. ADMINISTRACION DEL CONTRATO
El responsable de administrar y vigilar el cumplimiento del presente contrato es la persona Titular
de la Coordinacién de Informatica y Estadistica Electoral de “EL INSTITUTO?”, y sefiala como

domicilio para los efectos del presente contrato el referido en el apartado 1.8 de las declaraciones

de “EL INSTITUTO”

mediante péliza de fianza descritas, este contrato podra ser rescindido, sin responsabilidad
alguna para “EL INSTITUTO”
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El responsable de administrar y vigilar el presente contrato debera informar por escrito, lo

siguiente:

a)

b)

c)

SEXTA. VIGENCIA

Constancia de cumplimiento de las obligaciones contractuales a fin de dar inicio a la
cancelacion de las garantias otorgadas por “EL PROVEEDOR?”,

De los atrasos e incumplimientos, asi como del célculo de las penas convencionales
correspondientes con apoyo del Departamento de Administracion de “EL INSTITUTO”,

anexando los documentos probatorios del incumplimiento en que incurra “EL PROVEEDOR”

y
Evaluacion de “EL PROVEEDOR”

Administrador del Contrato emita el escrito referido en el inciso a) de la clausula QUINTA.

Su vigencia podra extenderse hasta la sustanciacion de todos los recursos o ejercicio de las

acciones legales que se interpongan en razon de la prestacion de los servicios objeto del presente

contrato, y hasta que se dicte resolucion definitiva por autoridad o tribunal competente.

SEPTIMA. COMPROMISOS Y OBLIGACIONES
“LAS PARTES”, ademas de lo previsto en las demas cldusulas del contrato, se sujetaréan a los

siguientes compromisos y obligaciones:

a)

b)

1. De “EL INSTITUTO": Q/

Brindar la informacién que requiera “EL PROVEEDOR” con respecto a la implementacion de

todos los trabajos necesarios a que se refiere este contrato;

Ser responsable por el origen y generacion de la informacion, por lo que realizara las acciones
necesarias para facilitar la recepcién oportuna y adecuadamente de las bolsas “PREP” por el
perscnal que acredite el “EL PROVEEDOR”, y
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c) Ser responsable, en caso de dafio del equipo de cémputo de “EL PROVEEDOR?”, solo cuando
sea por causas imputables a su personal, y solo por estos casos cubrird el importe de los
equipos expresados en la facturacion correspondiente, a valor presente. El equipo de computo
quedara bajo la responsabilidad de la persona contratada por “EL PROVEEDOR” para su
operacion y bajo la vigilancia con la que se cuenten en las instalaciones aprovisionadas y

habilitadas por el mismo.

d) Sera el responsable directo de coordinar la implementacion y operacion del “PREP”.

e) Sera propietario la informacién que se genere con motive de la implementacion y operacion
del “PREP™.

2. De “EL PROVEEDOR":

a) Utilizar recursos informaticos (software) y tecnolégicos de su propiedad con el objeto de qu
se pueda instrumentar el “PREP” para la Jornada Electoral;

b) Recabar a través del personal contratado por él, el Acta “PREP”, de la cual se tomaran los
resultados electorales para capturar en el sistema informético (software) que se habilite para

tales efectos;

c) Publicar la informacién del “PREP” en el sistema informatico (soffware) mencionado, en
cuando menos dos sitios web, siendo uno de ellos el oficial de “EL INSTITUTO”, a fin de que

pueda ser consultada por cualquier persona interesada;

d) Publicar los resultados del “PREP”, en el horario fijado como “horario de inicio” por acuerdo (
de “EL INSTITUTO™;

e) No tener intervencién alguna en la informacion, en cuanto a los resultados que arroje y solo

se limitara a procesarla y difundirla;

) Realizar pruebas parciales y 3 (tres) simulacros totales anteriores a la Jornada Electoral, a fin
de verificar el buen desarrollo del “PREP*, para las sesiones de prueba y simulacros, utilizara
el formato de Acta validado por el Instituto Nacional Electoral (INE) y aprobado por “EL
INSTITUTO” para cada tipo de eleccién, y con [as candidaturas aprobadas que para dichos

efectos le proporcione;

10
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Realizar las diversas pruebas parciales y simulacros totales segln el plan de ejecucion que
para estos fines se elabore; en caso de existir cualquier inconsistencia, *EL PROVEEDOR”
se abecara a la solucién inmediata del mismo, siendo su responsabilidad la correccién con

anterioridad a la Jornada Electoral;

Entregar durante los periodos de preparacion, desarrollo e instalacion del “PREP”, los
informes de avance solicitados por “EL INSTITUTO” por medio del Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares (COTAPREP); del Administrador]del
Contrato, y del Ente Auditor, con la pericdicidad que estimen necesario;

Entregar a “EL INSTITUTO", a partir de que haya concluido la Jornada Electoral y has
dias naturales posteriores, las bases de datos finales en medios digitales y en fisico
oficinas sedes de “EL INSTITUTO":

Rendir reporte final detallado sobre la operacion del “PREP”, con los resultado
incidencias, fallas presentadas durante la operacion y medidas tomadas para solventarlas;

Utilizar toda su experiencia y herramientas técnicas, para contrarrestar intrusos cibernéticos,
conocidos como "crackers” o "hackers”; asimismo evitar la interrupcion de la difusion de los
resultados por el problema conocido como "denegacién de servicio", debiendo informar a la
brevedad posible al “EL INSTITUTQ” en caso de presentarse dicha contingencia, asi como

el procedimiento para la solucién de la misma;

Brindar todas las facilidades necesarias para el desarrollo de todos los trabajos inherentes a
la Auditoria al Sistema Informatico por el Ente Auditor que determine “EL INSTITUTO”, asi
como a atender los requerimientos que de ella deriven, previa solicitud por escrito;

Atender cualquier observacion o requerimiento derivado del seguimiento y supervision que
realice el Instituto Nacional Electoral {(INE) a la implementacion y operacion del “PREP?”, previa
solicitud por escrito de “EL INSTITUTO”;

Garantizar el total y libre acceso a personal del “COTAPREP”, el Ente Auditor, y funcionarios
del Instituto Nacional Electoral {INE), asi como a las representaciones de los partidos politicos
acreditados y, en su caso, de candidaturas independientss, previa solicitud por escrito de “EL

INSTITUTO”, mismos que deberan portar en todo momento, la identificacién correspondiente,

Y
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i) Subsanar las deficiencias o errores que surjan durante la implementacién y operacion del
“PREP” de acuerdo con los niveles de servicio establecidos en el anexo técnico.

OCTAVA. PUBLICACION DE RESULTADOS

a) “EL PROVEEDOR?” tendra la obligacién de publicar los resultados del “PREP” en el sitio web
que le requiera “EL INSTITUTO”; asimismo, debera brindar las facilidades para que lps

“EL INSTITUTO"” a través del “COTAPREP”; y el Administrador del Contrato, en el cag
gue se modifiquen las caracteristicas y especificaciones técnicas acordadas.

b) “EL PROVEEDOR?” tendra la obligacién de mantener a disposicién del publico en general, a
través de internet y de forma permanents, el portal de los resultados electorales preliminares
y las bases de datos finales, conservando el formato y contenidos intactos. En caso de que la
direccion electrénica utilizada para la publicacidon del “PREP” el dia de la Jornada Electoral
sea modificada, debera de informar a “EL INSTITUTO” en un plazo maximo de 3 (tres) dias

contados a partir de que esto ocurra.

NOVENA. PLAN DE TRABAJO
“EL PROVEEDOR” en coordinacion con “EL INSTITUTO”, a través de su instancia interna,

elaboraran un PLAN DE TRABAJO con la finalidad de definir las actividades, fechas,
responsabilidades, asi como los recursos necesarios para llevarlos a cabo, el cual debera
apegarse al calendario de actividades establecidas en el Anexo Técnico y en la licitacién base
del presente contrato, cumpliendo con las especificaciones establecidas en dichos instrumentos

legales.

DECIMA. PLAN DE SEGURIDAD Y CONTINUIDAD

“EL PROVEEDOR?” en coordinacién con “EL INSTITUTO”, a través de su instancia interna, es
decir, la Coordinacién de Informatica y Estadistica Electoral, elaboraran los PLANES DE
SEGURIDAD Y CONTINUIDAD, en el que se establezcan las estrategias para salvaguardar la
integridad, disponibilidad y confidencialidad de la Informacién, asi como la continuidad de la
operacion del “PREP”, debiéndose apegar “EL PROVEEDOR” a los mismos.

12
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DECIMA PRIMERA. TRASLADO DE MATERIALES
“EL PROVEEDOR?”, serd individuaimenie responsable de trasladar a los Centros de Acopio y
Transmision de Datos (CATD), al Centro de Captura y Verificacion (CCV), asi como a los diversos

recintos, todos los materiales; equipos; infraestructura tecnologica; personal técnico y operativo

para los ejercicios y simulacros; durante la Jornada Electoral; y el tipo de trasporte a utilizar ser:
por su cuenta y riesgo, por lo que debera estar totalmente asegurado y cubrir todos los riesg
hasta el cumplimiento total del presente contrato, los gastos que se eroguen por este concep
seran por cuenta de “EL PROVEEDOR”.

DECIMA SEGUNDA. ESPACIOS PARA LA PRESTACION DEL SERVICIO
“EL PROVEEDOR?” acepta que la prestacién de los servicios materia del presente instrument
sera en los espacios fisicos que &l mismo debera proporcionar y habilitar por su cuenta y costo,
para la instalacion de cuando menos 17 (diecisiete) Centros de Acopio y Trasmision de Datos
(CATD) en Ia lista de ubicaciones que se proporcione para tal efecto, y por lo que respecta al
Centro de Captura y Verificacion (CCV), éste debera ser instalado en la ciudad de Mexicali, Baja
California. Los mencionados espacios deberdn reunir las especificaciones contenidas en las

bases de la licitacién por la cual le fue adjudicado el presente contrato, y conforme el Anexo
Técnico del “PREP”.

DECIMA TERCERA. VERIFICACION DEL SERVICIO.

“EL INSTITUTO” podra verificar en cualquier momento, a través del “COTAPREP”; e! Ente
Auditor que para dicho fin designe, asi como por el Administrador del Contrato, de la ejecucién
del presente contrato, por lo que “EL PROVEEDOR?” se obliga a permitir el acceso al personal
de “EL INSTITUTO” y brindar todas las facilidades necesarias para verificar y auditar que los
avances en disefio, desarrollo, implementacion, operacién, capacitacion y difusion del “PREP”,
se estén elaborando bajo las especificaciones técnicas requeridas. Esta supervision no libera de
ia responsabilidad a “EL PROVEEDOR?”, quien sera el responsable directo de la supervision,

vigilancia y control del disefio, desarrollo, implementacion, operacién, capacitacion y difusion del
“PREP” objeto de este contrato. Lo anterior, en cumplimiento de lo establecido en los articulos
342 y 347 del Reglamento de Elecciones y sus Anexos, y del Proceso Técnico Operativo.
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En el supuesto de que “EL PROVEEDOR" no permita la visita de auditoria, verificacion y analisis

a sus instalaciones, este contrato podra ser rescindido, sin responsabilidad alguna para “EL

INSTITUTO”.

DECIMA CUARTA. ACREDITACION DEL PERSONAL

“EL PROVEEDOR” debera acreditar al personal que estard destinado a llevar a cabo el
procedimiento de desarrollo para el Proceso Técnico operativo y cumplir con los perfiles del
puesto para garantizar el funcionamiento de los sistemas informaticos en las diversas sedes
donde seran prestados los servicios. Asimismo, “EL PROVEEDOR” se compromete a que el
personal técnico que participara en el “PREP”, estard disponible durante todo el tiempo de
vigencia del presente contrato, y que el mismo personal participara activamente tanto en los
gjercicios, simulacros y en la Jornada Electoral, o en su caso, cuando lo solicite “EL INSTITUTO”.

Los costos que se generen por concepto de alimentacion, transportacion y hospedaje del person
de “EL PROVEEDOR?” durante el periodo de la prestacién del servicio, son por cuenta de é

DECIMA QUINTA. CAPACITACION DEL PERSONAL

“EL PROVEEDOR” proporcionara la capacitacién al personal de “EL INSTITUTO” que se
designe con posterioridad (Presidencias, Secretarias, personal Técnico, Auxiliares de los
Consejos Distritales, etcétera) en sedes establecidas para ese fin, con el objeto de conocer el
funcionamiento logistico, sistemas y equipo de computo, que se operaran para el desarrolio del
‘PREP” en los (CATD, durante la Jornada Electoral. Dicha capacitacion debe de incluir la
ejecucidén de todas las fases del Proceso Técnico Operativo, incluyendo el manejo de las
inconsistencias en las Actas PREP, de conformidad con el anexo 13 del Reglamento de

Elecciones.

DECIMA SEXTA. PENA CONVENCIONAL

En términos de lo estipulado en los articulos 52 de la “Ley de Adquisiciones” y 62, y 63 del
“Reglamento”, si el “EL PROVEEDOR?” incurre en alguln atraso en el cumplimiento de las fechas
pactadas para la entrega de los bienes, le serdn aplicables penas convencionales del 3% (ires
por ciento) del valor de los servicios recibidos con retraso, por cada dia natural de demora, la cual
tendréa como limite el monto de la garantia de cumplimiento y en caso de exceder, “EL
INSTITUTO” podra iniciar el procedimiento de rescisién administrativa del presente contrato y

hara efectiva la péliza de fianza que garantiza el cumplimiento del presente contrato.

14
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Las penas convencionales se calcularan de conformidad con lo previsto en el numeral 32 de las

Bases de Licitacidn Publica Nacional.

“EL INSTITUTO?” notificara por escrito a “EL PROVEEDOR?” el atraso en el cumplimiento de sus
obligaciones, asi como el monto que debera cubrir por concepto de pena convencional, el cual
debera ser cubierto dentro de los 5 (cinco) dias habiles posteriores a aquél en que se le haya
requerido, debiendo hacerlo mediante cheque certificado, de caja o a través de transferencia
electrénica a favor de “EL INSTITUTO” a la cuenta autorizada que le proporcione con la
notificacién correspondiente, en caso no de atender el requerimiento “EL INSTITUTO” le
descontara a “EL PROVEEDOR?” de las liquidaciones que deban hacérsele.

“EL PROVEEDOR?” se obliga ante “EL INSTITUTO” a responder sobre la calidad de ios bienes,
asi como de cualquier responsabilidad en la que pudiere incurrir, en los términos sefialados en el

L

presente contrato y en la legislacion aplicable.

DECIMA SEPTIMA. TERMINACION ANTICIPADA
De conformidad con lo determinado en el articulo 53 de la “Ley de Adquisiciones” y 65 del
“Reglamento”, “EL INSTITUTO” podra dar por terminado anticipadamente el presente contrato

en los siguientes casos:

a) Por caso fortuito o fuerza mayor;

b) Cuando por causas justificadas se extinga la necesidad de requerir los bienes contratados, y

c) Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de la
resolucién de una inconformidad o intervencién de oficio emitida por el Organo Interno Control

de “EL INSTITUTO™.

El pago de los gastos no recuperables se estaré a lo dispuesto los articulos 45 y 56 de la “Ley
de Adquisiciones” y 64 del “Reglamento”; en estos supuestos “EL INSTITUTO” reembolsara
a “EL PROVEEDOR?”, previa solicitud por escrito, los gastos no recuperables en que haya
incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen

directamente con el presente contrato.

15
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DECIMA OCTAVA. RESCISION ADMINISTRATIVA
“EL INSTITUTO” podra en cualquier momento rescindir administrativamente el presente contrato
cuando “EL PROVEEDOR” incurra en incumplimiento de sus obligaciones, asf como si incurre

en alguno de los siguientes supuestos:

a) Si “EL PROVEEDOR” no cumple con la prestacion de los servicios objeto del presente
contrato en los plazos y fechas indicadas en las bases de la Licitacion Publica Nacional y en
el Anexo Técnico del “PREP”, que forma parte integrante del presente contrato;

b) Cuando “EL PROVEEDOR” modifique las caracteristicas del servicio solicitado por el “EL
INSTITUTO” sin autorizacion expresa;

c) Si “EL PROVEEDOR” suspende injustificadamente la prestacion de los servicios objeto del

presente contrato;

d) Si “EL PROVEEDOR” se declara en quiebra o suspensién de pagos, o hace cesion de su
bienes, en forma que pudiese afectar lo estipulado en este contrato;

e} Si “EL PROVEEDOR” subconirata o cede parcial o totalmente los suministros objeto del
presente contrato, o los derechos derivados del mismo;,

f) Si “EL PROVEEDOR?” no proporciona a “EL INSTITUTO”, las facilidades y datos necesarios
para la Inspeccién, vigilancia, supervision, o auditoria de la prestacion de los servicios materia

de este contrato, o

g) En general por el incumplimiento por parte de “EL PROVEEDOR", de alguna clausula del

presente contrato, o cualquier otra obligacion derivada del mismo.

En el supuesto de que “EL INSTITUTO” rescinda el presente contrato se atendera conforme al

procedimiento establecido en el articulo 53 de la “Ley de Adquisiciones”

DECIMA NOVENA. PREVALENCIA
“LAS PARTES” acuerdan que las bases de licitacion y sus anexos, la junta de aclaraciones, el

fallo y el contrato, son los instrumentos que las vinculan en sus derechos y obligaciones; las
estipulaciones que se establezcan en el contrato no deberan modificar las condiciones previstas

en las bases de licitacion y la junta de aclaraciones; en caso de discrepancia prevalecera lo

establecido en estas Ultimas.
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e

VIGESIMA. TRANSFERENCIA DE DERECHOS
£n términos de lo sefialado en el ditimo parrafo del articulo 45 de la “Ley de Adquisiciones”,
“EL PROVEEDOR” no podra transferir los derechos y obligaciones derivados del presente
contrato, con excepcién de los derechos de cobro, en cuyo caso se debera contar con el
consentimiento expreso y por escrito por parte del Titular de la Secretaria Ejecutiva de “EL

INSTITUTO”.

VIGESIMA PRIMERA. IMPUESTOS
“EL PROVEEDOR” pagara todos los impuestos y derechos que procedan, asi como los gastos
relativos a transporte, seguros, entre otros, seran por cuenta y riesgo del mismo, trasladando a

“EL INSTITUTO” unicamente el IVA.

VIGESIMA SEGUNDA. DERECHOS
“LAS PARTES"” convienen que en la prestacion del servicio objeto del presente contrato, los
resultados y derechos sobre los mismos, seran propiedad exclusiva de “EL INSTITUTO”

conforme a las leyes vigentes en el pais, asi como las del extranjero; lo anterior, con excepcién

de los recursos informaticos y software propiedad de “EL PROVEEDOR”.

VIGESIMA TERCERA. PROPIEDAD INDUSTRIAL

“EL. PROVEEDOR” asume cualquier tipo de responsabilidad por violaciones que pudieran darse
en materia de propiedad industrial, patentes, marcas o derechos de autor, con motivo de la
prestacién de los servicios objeto del presente contrato, en consecuencia, se exime a “EL

INSTITUTO” de las consecuencias derivadas de eilo.

VIGESIMA CUARTA, CONFIDENCIALIDAD
“EL PROVEEDOR” se compromete a guardar la discrecién y confidencialidad de toda la
informacién de caracter confidencial o reservada relacionada con el presente contrato y con la

prestacion de los servicios objeto de este, la cual no podra ser divulgada, haciéndose totaimente

responsable de los dafios o perjuicios que pudiera ocasionar la divulgacién de cualquier
informacién a lo que tenga acceso con motivo del mismo.
17
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VIGESIMA QUINTA. MODIFICACIONES

“LAS PARTES” convienen y aceptan en forma expresa, que el presente contrato podra
modificarse si el Instituto Nacional Electorai, reaiiza modificaciones al Reglamento de Elecciones
o bien al Anexo 13 relativo a los Lineamientos del “PREP”. Cualquier modificacién a este

contrato, debera formalizarse por escrito.

VIGESIMA SEXTA. RESPONSABILIDAD LABORAL

“EL PROVEEDOR” sera el unico patrén de todas las personas que intervendran bajo sus
6rdenes en el desempefio y operacién para el cumplimiento del presente contrato, por lo cual
asume todas las obligaciones y responsabilidades derivadas de la relacién laboral, ya sean
civiles, penales o de cualquier otra indole, liberando a “EL INSTITUTO” de cualquiera de ellas, y

por ningun motivo se le podra considerar a este Gltimo como patrén sustituto o solidario.

VIGESIMA SEPTIMA. MEDIDAS SANITARIAS /
“EL PROVEEDOR” se compromete a dar cumplimiento a las medidas sanitarias, derivada$ de

la propagacion del virus SARS-COV2 (COVID-19), que establezcan las autoridades de salud
competentes y “EL INSTITUTO”.

VIGESIMA OCTAVA. RESPONSABILIDAD POR VICIOS OCULTOS

“EL PROVEEDOR” se obliga a responder de los defectos y vicios ocultos de los servicios
prestados, asi como de los dafios y perjuicios que con motivo de los mismos puedan llegar a
causar a terceros; y se compromete a no incumplir con lo pactado, ya que, si asi lo hiciere, “EL
INSTITUTO” procedera a rescindir el presente contrato y hacer efectivas las garantias citadas,
independientemente de las formas de accién que se pudieran ejercitar en su contra, al momento
en que “EL PROVEEDOR? incurra en algln incumplimiento.

VIGESIMA NOVENA. CASO FORTUITO O FUERZA MAYOR
“LAS PARTES” no seran responsables por cualquier retraso en el cumplimiento de sus
obligaciones derivadas del presente contrato, cuando ello obedezca a casos fortuitos o de fuerza

mayor debidamente acreditados.
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TRIGESIMA. NOTIFICACIONES
Todas las notificaciones entre “LAS PARTES” se harén por escrito en los domicilios sefiaiados

en el apartado de declaraciones del presente contrato, y en caso de que alguna cambie de
domicilio, se obliga a comunicarlo por escrito a la otra con 15 (quince) dias naturales de
anticipacion, en la inteligencia que de no hacerlo seran vélidas las que se practiquen en los

domicilios antes sefialados.

TRIGESIMA PRIMERA. JURISDICCION

Para la interpretacion y solucién de controversias derivadas del presente contrato, asi como para
todo aquello que no esté expresamente estipulado en el mismo, “LAS PARTES” se someteran
a la jurisdiccion y competencia de los Tribunales Estatales con sede en la Ciudad de Mexicali,
renunciando a cualquier otro fuero que pudiera corresponderles por razén de su domicilio

presente o futuro o por cualquier otra causa.

Leido que fue el presente contrato y enteradas LAS PARTES de contenido y fuerza legal, lo
firman por triplicado, en la ciudad de Mexicali, Baja California, a los treinta y un dias del mes de

marzg de! afio dos mil veintiuno.

Por “EL INSTITUTO”

[\

v
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GLOSARIO

ACTA PREP: Primera copia del Acta de Escrutinio y Cémputo destinada para el PREP.
AEC: Acta de Escrutinio y Cémputo.
AES-254: Estdndar Avanzado de Encriptacion de 256 bits.

CAEL: Capacitador Asistente Electoral Local.
SEL: Supervisor Electoral Local.

CATD: Centro de Acopio y Transmisién de datos.

CCV: Centro de Captura v Verificacion.

CODIGO QR: Cédigo de respuesta répida.

COTAPREP: Comité Técnico Asesor del Programa de Resultados Electorales Preliminares.
CSV: Tipo de archivo de texto con valores separados por comas.

IEEBC: Instituto Estatal Electoral de Baja California.

INE: Instituto Nacional Electoral.

IP: Protocolo de Internet.

LAN: Red de Area Local.

PREP: Programa de Resultados Electorales Preliminares.

PROVEEDOR: Tercero que auxilie en la implementacion y operacién del PREP
ROUTER: Dispositive gue proporciona conectividad a nivel red.

SWITCH: Dispositivo de interconexién utilizado para conectar equipos de red.
UTP: Cable de par trenzado neo blindado.

VPN: Red Privada Virtual.

WAN: Red de Area Ampilia.

WIFI: Red de interconexion Inalémbrica.

NOTA 1

!
A
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APARTADO A GENERALIDADES
1. Descripcién general

1.1 Fundamento normafivo

Con fundamento en las modificaciones al Reglamento de Elecciones, aprobadas por el
Consejo General a fravés del Acuerdo INE/CG565/2017 el 22 de noviembre del 2017, el
articulo 338, numerales 4, 5 y é del citado reglamento, establece la posibilidad de que los
Organismos Publicos Locales, como lo es el Instituto Estatal Electoral de Baja California (IEEBC),
puedan auxiliarse de terceros para la implementacidn y operacion del Programa de
Resultados Electorales Preliminares (PREP), de acuerdo con su capacidad técnica y
financiera, debiendo dar cumplimiento a las disposiciones establecidas en la normatividad
aplicable. El IEEBC, a fraves de la instancia interna responsable de coordinar el desarrollo de
las actividades del PREP, serd el responsable de la vigilancia del cumplimiento de las
disposiciones que rigen el PREP tratdndose de elecciones locales, ademds de la elaboracion
de documentos que permitan proporcionar consideraciones minimas con las qu
cumplir, en su caso, EL TERCERO.

En este sentido, el presente documento tiene por objeto estipular los requisitos min
deben tomarse en consideracién para la confratacion de EL TERCERO

implementacién y operacion del PREP.

1.2 Requerimiento general de los servicios

El IEEBC debe contar con los servicios que se describen en el presente documento,
de un TERCERO que lo auxilie en la implementacion y operacion del PREP, (en lo su
PROVEEDOR]}, para lo cual debe llevarse a cabo lo siguiente:

1. Levantamiento de requerimientos, andlisis, disefio, desarrolic de software para ia
creacién, implementacién y operacion de EL SISTEMA informdtico que permita llevar a
cabo las actividades descritas en el Proceso Técnico Operativo del PREP aprobado por
el Organo Superior de Direccidn de EL IEEBC, asi como las condiciones establecidas en
el Reglamento de Elecciones, su Anexo 13 relativo o los Lineamientos del PREP, su
Anexo 18.5 correspondiente a la Estructura de los archivos CSV para el tratamiento de
lo base de datos del PREP, su Anexc 18.10 comrespondiente gl Catdlego de abreviaturas
de las entidades federativas y el APARTADO B del presente documento, asi como lo

demds normatividad aplicable.

2. Aprovisionamiento y habilitacion de los Centros de Acopio y Transmision de Datos
(CATD) v, en su caso, los Centros de Captura y Verificacién {CCV) aprobados, a partir
del acuerdo gue, para determinar su ubicacidén, emita EL IEEBC. Para lo cual, se deben
llevar a cabo las adecuaciones fisicas, el aprovisionamiento correspondiente de
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equipo de cémputo vy equipo para la digitalizacién de los actas, la elaboracién de
materiales de capacitacion, la capacitacién del personal que se contrate, y demds,
descritas en el Proceso Técnico Operativo aprobado por el Consejo General Electoral
del EL IEEBC, tanto en la prueba previa, como en los simulacros y en [a operacién del

PREP.

1.3 Recomendaciones generales para el instrumento juridico que sea celebrado con
el Tercero {(Enunciativas no limitativas).

Ademdas del requerimiento general de los servicios, se deben tomar en consideracion en el
instrumento juridico celebrado con EL PROVEEDOR los siguientes aspectos:

1. Acordar la elaboracién de un Plan de frabajo en coordinacién con EL IEEBC, a través
de su instancia interna, con la findlidad de definir las actividades, fechas,
responsabilidades, asi como los recursos necesarios para llevarlos a cabo.

2. Establecer que EL IEEBC serd el responsable directo de coordinar la implementacién 1
operacién del PREP. Convenir que la propiedad de la informacién gque se genere con
motivo de la implementacién y operacién del PREP, comresponde a EL IEEBC.

3. Indicar los recursos que proporcionard EL PROVEEDOR para la implementacion
operacién del PREP con el objetivo de establecer con claridad los alcances y

responsabilidades de las partes.

4. Estipular lo obligacién del tercero de brindar las facilidades para llevar a cabofla
auditoria, en concordancia con los alcances que se establezcan con el ente auditor.

5. Estipular la obligacién del tercero de coadyuvar con EL IEEBC, otorgando la
informacién que requiera para la ejecucion de sus actividades.

6. El IEEBC debe indicar el formato, los medios de almacenamiento vy las fechas de
enfrega para cada producto de traboje o entregable, los cuales quedardn
establecidas en un plan de trabajo. En ese sentido, EL PROVEEDOR debe entregar
dichos productos de frabajo en las oficinas de EL IEEBC ubicadas en Av. Rédmulo O'Farril
No. 938, Centro Civico y Comercial, Mexicali, B.C. y una copia en formato digital via
correo electrénico a la cuenta coordinacion.informatica@ieebc.mx.

7. Acordar la obligacion del tercero de brindar las facilidades necesarias para el
seguimiento y supervision que realice EL IEEBC, y en su caso, EL INE.

8. Acordar la obligacién del tercero de brindar las facilidades necesarias para el
seguimiento y supervisiéon que lleve a cabo EL COTAPREP
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9. Convenir que en la ejecucidn de la prueba previa y los simulacros se haga uso de los
formatos de las actas de escrutinio y computo aprobadas por EL IEEBC, con los partidos
politicos, candidaturas independientes y coaliciones aprobadas por EL IEEBC.

10. Convenir reuniones de frabajo conjuntas con EL IEEBC, el ente auditor y EL COTAPREP
que haya integrado EL IEEBC, vy en su ¢aso EL INE.

11. Coadyuvar con EL IEEBC, en la elaboracion de los planes de seguridad y de
confinuidad, asi como apegarse da los mismaos.

12. Establecer la vigencia de dicho instrumento juridico.

13. Convenir la posibilidad de que el instrumento juridico pueda modificarse, siempre y
cuando las partes estén de acuerdo y manifiesten su consentimiento por escrito

conforme a la normatividad aplicable.

14. Acordar las causales de rescision del instrumento juridico, asi como las penas
convencionales a que las partes se sujetardn.

2. Requerimientos especificos para el desarrollo, implementacién y operaciéon de
sistema informdtico

2.1 Desarrollo, implementacién y operacién del sistema informético

De conformidad con los Anexos 13 y 18.5 del Reglamento de Elecciones, e
Informdtico del PREP, en lo sucesivo EL SISTEMA, es el conjunto de programas e infraestrug

Acta de Escrutinio y Cémputo destinada para el PREP, o cualquier copia de ésta—, asi clorfio
para la captura, vetificacidn y publicacién de los datos asentados en las mismas y sus

imdgenes digitales.

En este senfido, y considerando las modificaciones ol Reglamento en comento, se establece
un esquema de operacion indicado en el articulo 339, numeral 1, inciso ¢} en donde sefiala
que el Proceso Técnico Operativo debe contemplar la digitaiizacién de las actas desde Ias
casillas, el cual permitird agilizar el procesamiento de las mismas, sin necesidad de esperar a
que éstas sean frasladadas y acopiadas en los CATD, reduciendo de esta forma el tiempo de
la publicacién de los resultados electorales preliminares.

Por tal motivo, para las préximas elecciones, EL IEEBC considera el desarrollo de un
mecanismo de digitalizacién que permita digitalizar las actas desde casilla, a fravés de
dispositivos moviles con asistencia de un Tercero utilizando como marco de referencia la
funcionalidad descrita en el APARTADO B. y considerando los apartados relacionados al
desarrollo de EL SISTEMA del presente documento.
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En resumen, EL IEEBC a iravés de EL PROVEEDOR, debe desarrollar las siguientes aplicaciones:

2.1.1 Aplicativo mévil (digitalizacion desde las casillas)

El numeral 15, parrafo segundo, del Anexo 13 del Reglamento de Elecciones, establece que
EL IEEBC debe contar con mecanismos que permitan la digitalizacion y, en su caso, la captura
de datos. del mayer nimero de actas posible desde las casilios. En este sentido, EL
PROVEEDOR debe desarrollar el aplicativo mévil para llevar a cabo dicha fase. Cabe sefialar
gue se deben apegar a las disposiciones y procedimientos que EL INE establezca para tal

efecto.

2.1.1.1 Actividades por hacer

2.1.1.1.1 De los dispositivos méviles

EL IEEBC debe considerar los mecanismos necesarios para llevar a cabo la fase de
digitalizaciéon de las Actas desde las casillas. En este sentido, de acuerdo con lo establecido
en el Convenio General de Coordinacién y Colaboracion celebrado entre EL IEEBC v EL IN :'
y sus Anexos Técnico y Financiero, el procedimiento para la digitalizacién de las Actas desdeé
las casillas serd implementado por las y los CAEL y con los dispositivos moviles que provea E
PROVEEDOR. Asimismo, EL IEEBC proporcionard los datos que requiera EL PROVEEDOR ./.
generar los usuarios y claves de autenticacidon necesarios para que las y los CAEL ten &
acceso dl aplicativo, observando las disposiciones y procedimientos que EL IEEBC esta )z
para tal efecto y siempre BAJO LAS RESERVAS DE LEY PARA LA INFORMACION RESERVADA [C

SUSCEPTIBLE DE SER RESERVADA.

Finalmente, EL PROVEEDOR debe entregar a EL IEEBC |a version preliminar y las actualizaciones
del aplicativo, en ese sentido, la primera versién debe entfregarse, al menos, 50 dias previos a
la Jornada Electoral v la versidn final debe entregarse, al menos, 10 dias previos a la Jornada

Electoral.
2.1.1.1.2 Transmisién de Actas digitalizadas mediante el aplicativo desde las casillas

Durante los ejercicios, la prueba y simulacros que lleve a cabo EL IEEBC, EL PROVEEDOR debe
contar con algun mecanismo para generar un registro, en valores absolutos y relativos, de las
actas fransmitidas mediante el aplicativo. Cabe sefialar que se deben catalogar de la

siguiente forma:

« Transmitidas ilegibles.
» Transmitidas legibles publicadas.

« Transmitidas legibles no publicadas.
7 \&
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EL PROVEEDOR debe enfregar el registro en fisico en las oficinas de EL IEEBC y una copia en
formato digital, via correo electrénico a la cuenta coordinacion.informatica@ieebc.mx, de
acuerdo con las consideraciones establecidas en el punto 6 del apartado “1.3
Recomendaciones generdles para el instrumento juridico que sea celebrado con el Tercero™;
dentro de los 3 dias posteriores a la realizacidn de la prueba y simulacros.

2.1.2 Sistema informatico PREP

EL PROVEEDOR debe considerar las actividades que se describen, de manera enunciativa
mas no fimitativa, en el siguiente apartado.

2.1.2.1 Actividades por llevar a cabo

2.1.2.1.1 Levantamiento de los requerimientos

EL PROVEEDOR debe identificar las necesidades de EL IEEBC tomando como base el
Reglamento de Elecciones y su Anexo 13 referente a las actividades descritas en el Proceso
Técnico Operativo del PREP y de EL SISTEMA, ademds de considerar el APARTADO B del
presente documento; con el propésito de lievar a cabo el levantamiento de requerimientos
de EL SISTEMA en comento, con la estructura minima indicada en la llustracién 1.

Como resultado de esta actividad, EL PROVEEDOR debe entregar a EL IEEBC% NOTA
documentacién corespondiente al levantamiento de requerimientos de EL SISTEMA. 1

llustracion 1. Estructura minima del documento de requerimientos del Sistema!

Daocumento:
| Requerimientos del
Sistema
| | [ i | . | K | |
Experienci .
L Introduccién L Descripcién Requerimientos 'us::;'? g Seg;'-i':“;i;’ade'
. i L. .
=! Propéslta del | L | Properaciéndela ||| Requerimientos L_| Especificaciones
[ Sistena } [ elecclén E ] funcionales de Usabllidad
Requerimientos Especificaciones

L - -
| Aleance del Sistema | = Jomada Electoral | = de E*E:J:::‘a d8 |59 4o Accesibilicad
! d -

Resultades ¥ -~
Shatoma | Leclaracidn de la = Rqu:s"en;:;gg: de
| Ivalidez de la sleccidn
-

Vista general del

de caracteristicas y capacidades pard lograr un objstive especifice 8h uh centexio de use especifico.

Expearlencla del Usuarle. Percepciones ¥ respuestas del usuaric que resultan del uso y/o use anlicipado de un sistema, producte o servicio.

Usabilidad. Puhte en sl gue un sistema, producto o servicio puede ser ulilzade por deferminades vsuarics para lograr ebjelives especificos con efectividad, eficiencia y
satisfaccian en un contexto de uso.

1 Accesibliidad. Medlda en que los productos, sistemas, servicios, entornos o instalaciones pueden ser utilizades por personas de uhd poblacién con la mas ampllo gama \x
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EL PROVEEDOR debe considerar los mecanismos de seguridad que garanticen que las
personas autorizadas sean las Unicas en utilizor los equipos de cémputo y EL SISTEMA e
instolard una red aislada para el PREP.

La actividad de levantamiento de requerimientos hecha por EL PROVEEDOR, debe seguir ia
metodologia de desarrollo que se describe en la seccidn “Metodologia de desarrollo” del
presente documento, misma que debe entregarse por escrito, en fisico, en las oficinas de EL
IEEBC ubicadas en Av. Romulo O'Farril No. 938, Centro Civico y Comercial, Mexicali, B.C., junto
con copia en formato digital via comeo electténico a o  cuenta
coordinacion.informatica@ieebc.mx. y que queden asentadas en dicho documento.

Lo anterior, es aplicable en caso de fratarse de un desarrollo nuevo. Por el contrario, si se trata
de un Sistema existente, el cual serd ajustado para cumplir con las necesidades de EL IEEBC,
EL PROVEEDOR debe entregar un documento similar a lo solicitado en las secciones: Andlisis
del Sistema, Disefio del Sistema, Desarrollo del Sistema y Pruebas del Sistema. Este documento

debe explicar la arquitectura del Sistema, la metodologia empleada en el disefio y desarroilo
de su aplicativo y, ademds, debe incluir un reporte que describa el cumplimiento de lo
establecido en el Reglamento de Elecciones y sus Anexos 13 y 18.5, referente a EL SISTEMA.
En su caso, EL PROVEEDOR proporcionard todo el licenciamiento que se requiera para el
funcionamiento de EL SISTEMA, incluyendo el necesario para los diversos ambientes d

trabajo, por lo que, EL PROVEEDOR debe garantizar que EL IEEBC no hard erogacion
adicionales por cuestiones de licenciamiento. EL PROVEEDOR podrd utilizar el licenciomiento

o productos que EL IEEBC ponga a su disposicién.

EL PROVEEDOR debe garantizar gue todas las acciones gue redlicen los usuarios, como altas,
bajas y cambios, serdn registradas en las bitdcoras o historiales de EL SISTEMA, para tener la

trazabilidod de todas las ocperaciones.

EL PROVEEDOR debe indicar, en el caso de la fase de publicacion del Proceso Técnico
Operativo de EL IEEBC, bajo qué navegadores funcionard la aplicacion y debe hacer uso de
la herramienta “Google Analitycs” en EL SISTEMA.

Finalmente, la fecha de entrega de la documentacién serd definida en el cronograma de
trabajo, el cual, formard parte integral del respectivo Plan de Trabajo

2.1.2.1.2 Andlisis del Sistema

EL PROVEEDOR debe llevar a cabo la actividad de andilisis de sistemas de informacién con el
propdsito de establecer la definicién de la arguitectura de EL SISTEMA. Durante esta
actividad, se deben definir los distinfos elementos estructurales que lo conformardan,
incluyendo los interfaces de los componentes y su forma de interaccién para cumplir con el x

objetivo del mismo.
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EL PROVEEDOR debe remitir un entregable de este andlisis el cual serd un documento relativo
a la arquitectura de EL SISTEMA, mismo que debe contener los siguientes apartados:

Tabla 1. Vistas que componen el documento de arquitectura del Sistema

Apartado Contenido

Descripcion de los distinfos mddulos que integrardn Bl SISTEMA,
Vista logica agrupdndolos en mdédulos de capa de datos, [6gica de negocio o
presentacion.

Vista de Descripcién de los aspectos de interaccion entre los diversos
proceso componentes de EL SISTEMA, asi como los aspectos de concurrencia y
paralelismo asociados.

. Descripcién de EL SISTEMA, desde la perspectiva del programador y
dV|s’ro d"le estéd enfocado en la administracién de los artefactos de software

ESSONS {documentos, diagramas y modelo de procesos).

Descripcién de los componentes de hardware (servidores, bases de
Vista fisica datos, dispositives de comu’nicclcic')n) de los que EL SISTEMA hard uso.

Muestra los componentes fisicos en los que residen cada uno de los
componentes de software de EL SISTEMA.

Descripcidn de los casos de uso, a través de los cuales se describird la
Vista de casos | interaccion de los distintos actores con EL SISTEMA, y ia secuencia de

de uso acciones que estos actores llevan a cabo en cada escenario o caso
de uso.

EL PROVEEDOR debe entregar la documentacién de la arquitectura de EL SISTEMA, la cual V
debe apegarse a [a metodologia de desarrollo descrita en la seccién “Metodologia de

desarrollo” del presente documento.

Finalmente, ia fecha de enfrega de la documentacién serd definida en el croncgrama de
frabagjo.

2.1.2.1.3 Diseno del Sistema.

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al disefio de EL SISTEMA,
mismas que deben llevarse a cabo a fravés de un conjunto de artefactos (documentos,
diagramas y modelo de procesos) que permitan describir el hardware, software,
componentes, médulos y datos de EL SISTEMA, los cuales satisfagan los requerimientos
especificados, se apeguen a la arquitectura de éste, y contengan el detalle suficiente para
desarrollar y probar EL SISTEMA.,

llevar a cabo las siguientes actividades:

10

Para la elaboracién de los artefactos de disefio de EL SISTEMA, EL PROVEEDOR debe, al menos, \X
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Disefio de légica de negocio. Se identificardn, disefiardn y documentardn los
componentes l6gicos de EL SISTEMA a fravés de diagramas, esquemas, textos u otro
medio. Lo anterior, se debe hacer con un nivel de detalle que permita al equipo de
desarrollo, construir EL SISTEMA a partir de dicho disefio.

Disefio de interfaces. Se disefiardn y documentardn las interfaces de cada uno de los
componentes gue requieran mostrar informacidn a sus usuarios. Lo anterior, se debe
hacer con el nivel de detalle que permita al equipo de desarrollo, construir EL SISTEMA
a partir del disefio propuesto. Para las interfaces de publicacidn se tendrd que revisar
lo establecido en el 353, numeral 3 del Reglamento de Elecciones, particularmente en
lo gue refiere al prototipo navegable y la plantilla base de la inferfaz proporcionada
por EL INE a EL IEEBC. Lo anferior, se debe tomar en consideracién, observado lo
establecido en el Anexo 13 del Reglamento de Elecciones, particularmente, en lo gue
se refiere a los datos minimos a publicar.

Disefio de pruebas. Se identificardn, disefiardn y documentardn los procedimientos de
pruebas de cada componente y de EL SISTEMA en su totalidad.

Disefio de datos. Se desarrollard y documentard la estructura de la base de datos de
EL SISTEMA. Para cumplir con lo anterior, se generardn los diagramas necesarios del

modelo de datos.

Evaluaciéon de conformidad con requerimientos y arquitectura. Se hardn los
verificaciones necesarias para asegurar gue los disefios anteriores cumplen lo
requerimientos establecidos y se alinean a la arquitectura definida previamente.

gue se mencionan en la siguiente tabla:

Tabla 2. Afefactos de disefio de EL SISTEMA y su contenido minimo.

{Documento)

Artefacio Contenido

Este artefagcto mencionard y documentard EL SISTEMA con base en lo obtenido
de las actividades de disefio de légica de negocio y disefio de interfaces.

Este documento incluird, al menos, las siguientes secciones:

Documento e
de disefio del 1) InTroc.iL_Jccu_Jp. -
Sistemna 2} ldentificacién y disefio de componentes de EL SISTEMA que satisfacen la

logica del negocio.
3) Identificacion y disefio de interfaces de los componentes de EL SISTEMA.

4) Identificacién y diseno de pruebas de cada componente y de EL SISTEMA
en su totalidad.

11
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Este artefacto documentard la estructura de la base de datos de EL SISTEMA y
debe contener, al menos, lo siguiente;
Modelo de 1) Diagramas de base de datos.

datos 2} Scripts para la generacion de la base de datos.
3) Especificamente, se deben tener los scripts de consulta de base de datos

que registren los votos y suma de votos registrados.

Este artefactc mostrard la evaluacién de conformidad con el disefio de los
reguerimientos y arquitectura de EL SISTEMA.

Reporte de Dicho reporte debe contener, al menos, los siguientes apartados:

conformidad i) Introduccién.

con 2} Evaluacién de conformidad de componentes e interfaces con:
requerimientos a} Reguerimientos, y
y arquitectura b) Arquitectura.

3} Evaluacién de conformidad de modelo de datos con:
d) Requerimientos, y
b) Arguitectura.

Lo documentacion de disefio de EL SISTEMA que genere EL PROVEEDOR debe elaborarse
siguiendo la metodologia de desarrollo, descrita en el presente documento.

La fecha de entrega de la documentacidn serd definida en el cronograma de trabagjo.

2.1.2.1.4 Desarrollo del Sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al desarrollo de

SISTEMA para generar el codigo fuente, la documentacién del cédigo fuente, las interfaces
grdficas funcionales y la ejecucion de pruebas unitarias. En el desarrollo se debe implementar
lo especificado en el disefio, siempre asegurando la conformidad con los requerimientos y

arquitectura.

Para llevar a cabo el desarrollo de EL SISTEMA, EL PROVEEDOR debe desarrollar, al menos, las
siguientes actividades:

* Pruebas alos distintos componentes de EL SISTEMA.
e Pruebas al EL SISTEMA en su totalidad.

NOTA
|
El contenido de las versiones finales de los entregables relativos o la construccién de EL

SISTEMA se menciona en la siguiente tabla:
12 y
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Tabla 3. Artefactos de desarrollo del Sistema y su contenido minimo.

Artefacto
(Documento) Contenido

Este entregable se refiere a un documento gue muestre los resultados obtenidos
de la ejecucidon de los procedimientos de pruebas de los componentes y de EL
SISTEMA. en su totalidad.

Reporte de Este reporte contendrd, al menos, los siguientes apartados:
ejecucion de 1. Infroduccidn.
pruebas 2. Descripcién de las pruebas por componente.
3. Descripcidn de las pruebas de EL SISTEMA en su totalidad.
4
S

Resultados obtenidos de las pruebas.
Evaluacion de conformidad de los resultados con los requerimientos

asociados a cada componente.
Este entregable se refiriere a un documento que muestre la evaluacién de
conformidad del cédigo fuente con los requerimientos, arquitectura y disefio de
Reporte de EL SISTEMA..
conformidad

con Este reporte incluird, al menos, los siguientes apartados:
requerimientos, 1. Introduccidn.
arquitectura y 2. Evaluacion de conformidad de componentes e interfaces con:
disefo ¢ Requerimientos.
e Arquitectura.
e Disefio.

EL PROVEEDOR debe adicionor a los reportes de pruebas, los resultados obtenidos en [lag] f
pruebas de volumetria y de estrés que garanticen el funcionamiento eficiente el dia de Aa
operacion del PREP. EL PROVEEDOR hard enfrega de la documentacion generada durante el
desarrollo de EL SISTEMA, la cual debe apegarse a la metodologia de desarrollo descrita en

el presente documento.

EL PROVEEDOR debe habilitar EL SISTEMA en ias fechas establecidas en el cronograrma de
trabdjo para la adecuada ejecucion del gjercicio, simulacros y la operacidon de EL SISTEMA.
EL PROVEEDOR se compromete a dar las facilidades a EL [EEBC vy los funcionarios designados
por éste, para ia revisidn en materia de seguridad informdtica, de funcionalidad, asi como
para recibir las posibles propuestas de mejora que se soliciten en el marco de los sesiones de
EL COTAPREP que instalord EL IEEBC, con fundamento en el Reglamento de Elecciones, sus
Anexos 13y 18.5, y demds normatividad aplicable.

Derivado de las mejoras o hallazgos que se identifiquen por parte del ente auditor designado
por EL IEEBC, los integrantes de EL COTAPREP, EL IEEBC o el INE, EL PROVEEDOR en conjunto con
EL IEEBC, definira los cambios aplicables, mismos que deben llevarse a cabo por parte de EL
PROVEEDOR, estableciendo las responsabilidades y fechas para su entrega vy liberacion.

13

S =



¢ I i Caliomio ANEXO TECNICO

ﬁg IEE Programa de Resultados Electorales Preliminares (PREP) (. P REP

. . Presentacio
Proceso Electoral Local Ordinario 2020-2021 iy

2.1.2.1.5 Metodologia de desarrollo

Para el desarrollo de nuevos aplicativos vy sistemas, debe utilizar alguna metodologia agil de
desarrollo de sistemas informéticos por parte de EL PROVEEDOR para el desarollo de las
dctividades descritas en la seccién correspondiente al desarollo de EL SISTEMA; por el
confrario, si EL SISTEMA informatico ya hubiese sido previamente desarrollado, EL PROVEEDOR
debe proponer -y EL IEEBC autorizar- la metodologia a utilizar para llevar a cabo los djustes

necesarios para cubrir lo solicitado por EL IEEBC.

Se entenderd por metodologia agil de trabajo, ol marco de desarrollo que se caracteriza por
el uso de una estrategia de desarrollo incremental, en contraste con un esquema en el que
se hace la planificacién y ejecucién completa de las actividades.

Derivado de lo anterior, ELPROVEEDOR se debe apegar a dicho esquema de trabajo, ademds
debe programar y llevar a cabo entregas parciales. El desarrollo incremental estard
conformado por entregas parciales (iteraciones) y una entrega consolidada. Cada iteracién
debe tener una duracion de 10 o 20 dias naturales, mientras que las fechas de inicio y término
de cada iteracién, serd definida en el cronograma de trabajo correspondiente. Tanto las
entregas parciales como la entrega consolidada deben ser revisadas y validadas por E

IEEBC.

Para efecto de la revision por parte de EL IEEBC, EL PROVEEDOR debe entregar los arcr?é
correspondientes a EL IEEBC. Por su parte, EL IEEBC contard con 10 dias naturales para revisor

y en su caso entregar las observaciones correspondientes.

2.1.2.1.46 Prvebas del Sistema

EL PROVEEDOR debe llevar a cabo pruebas a EL SISTEMA para garantizar su adecuado
funcionamiento, y verificar que se cuente con un nivel de seguridad adecuado de la
informacion de EL SISTEMA. De conformidad con lo anterior, EL PROVEEDOR debe hacer las
pruebas definidas durante las etapas anteriormente descritas v, adicionalmente, debe llevar

a cabo, al menos, las siguientes actividades:

2.1.2.1.6.1 Pruebas de aseguramiento de calidad

1. Pruebas de funcionalidad, para verificar que EL SISTEMA hace exclusivamente lo que
debe hacer, conforme a la especificacion técnica.

2. Pruebas de desempefio, para evaluar la respuesta de EL SISTEMA bajo condiciones en
donde se simule la totalidad de usuarios con un porcentaje de solicitudes simultédneas.

14
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2.1.2.1.6.2 Pruebas de seguridad informdtica

1. Andlisis de vulnerabilidades a EL SISTEMA e infraestructura tecnoldgica, que utilice EL
SISTEMA de manera central.

2. Pruebas de denegacién de servicio, para verificar la respuesta de EL SISTEMA v la
infraestructura tecnolégica bajo un escenario simulado de atague informético.

3. Pruebas de penetracién, para verificar la correcta resistencia ante posibles otaques
gue intenten modificar la funcionadlidad de EL SISTEMA.

EL PROVEEDOR debe llevar a cabo los pruebas indicadas con personal especializado en cada
uno de los temas descritos con el objeto de que sean lo mads redlistas y objetivas posibles. Asi,
se espera que aporten comentarios y observaciones en beneficio del proyecto y para Ia

mejora de EL SISTEMA.

La documentacién relativa a la ejecucion de pruebas de EL SISTEMA debe incluir camp
minimo, los apartados que se mencionan en la siguiente tabla: -

Tabla 4. Artefactos de evidencia de pruebas ejecutadas a EL SISTEMA y su contenido

minimo.
Artefacto .
(Documento) Contenido
Este enfregable consistird en un documento que muestre los resultados obtenidps
a partir de la ejecucion de los procedimientos de pruebas de los componentes y
Reporte de de EL SISTEMA en su fotalidad.
deéeitzﬁgs Este reporte incluird, al menos, los siguientes apartados:
P 1. Introduccidn.
2. Descripcion de las pruebas de EL SISTEMA en su totalidad.
3. Resultados cbienidos de las pruebas.

EL PROVEEDOR hard entfrega de la documentacién generada durante las pruebas a EL
SISTEMA, apegdndose a la metodologia de desarrollo descrita en el presente documento a

EL IEEBC.

La fecha de entrega de la documentacion serd definida en el cronograma de trabajo.

2.1.2.1.7 Ambiente de desamollo

EL PROVEEDOR debe establecer y proporcionar el ambiente para desarrollo de EL SISTEMA. £l
usuario principal serd EL PROVEEDOR, teniendo como alcance contar con su propio ambiente

15
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para hacer sus pruebas. Las tecnologias vy caracteristicas especificas de dicho ambiente
deben seleccionarse de manera que, se dé cumplimiento a los requerimientos del proyecto.

2.1.2.1.8 Ambiente de pruebas

EL PROVEEDOR debe proporcionar y establecer el ambiente de pruebas de EL SISTEMA, en
donde se llevardn a cabo las revisiones de las funcionalidades que fueron desamolladas por
ély se debe liberar para su evaluacién por parte de EL IEEBC. Las techologias y caracteristicas
especificas de dicho ambiente deben seleccionarse de manera que, se dé cumplimiento a
los requerimientos del proyecto. En su caso, deben ser aprobadas por EL IEEBC.

2.1.2.1.9 Ambienie de produccion

EL PROVEEDOR serd el encargado y responsable de instalar y operar el ambiente productivo
en el gue estard alojado EL SISTEMA. Durante los ejercicios, simulacros y la operacion del PREP,
el ambiente referido debe estar basado en la documentacion de arquitectura que
proporcione EL PROVEEDOR.

EL PROVEEDOR debe proporcionar acceso al personal designado por EL IEEBC al ambiente de
produccién, para hacer las validaciones correspondientes v de conformidad con
normatividad aplicable. De manera conjunta, EL IEEBC y EL PROVEEDOR establecerdan
procedimiento para lo asignacién de permisos de acceso al ambiente de produccid
correspondiente, verificando que la versidn aprobada en el ambiente de pruebas se
misma que la versién instalada en el ambiente productivo.

El ambiente productivo que instalard y operard EL PROVEEDOR, debe cumplir con |
siguientes requisitos:

1} Los enlaces de telecomunicaciones proporcionados por EL PROVEEDOR deben ser
redundantes por diversos medios, preferentemente mediante la contratacién de
proveedores diferentes, con anchos de banda que deben ser calculados para permitir
una operaciéon optima, un intercambio de informacién agil y con estdndares de
seguridad de acuerdo con las mejores practicas.

2.1.2.1.10 Ambiente de auditoria
Para la revision de EL SISTEMA por parte del ente auditor, EL PROVEEDOR debe proporcionar
el ambiente productivo, y si es necesario, un ambiente de auditoria totalmente equipado y

con los permisos necesarios para que se redlicen todas las pruebas requeridas. Los tiempos
deben ser especificados en el cronograma de trabgjo.

A
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2.1.2.1.10.1 Auditoria al sistema informdtico

Como lo establece el Reglamento de Elecciones y su Anexo 13, EL SISTEMA que se utilizaréd
para la operacion del PREP tendr@ gue ser auditado. Para ello, EL IEEBC debe celebrar un
instrumento legal con un ente auditor con el propédsito de desarrollar un proyecto de Auditoria
en materia de Tecnologias de Informacidon y Comunicaciones al PREP. En este sentido, EL
PROVEEDOR se obligard a permitir el acceso del personal del ente auditor a las instalaciones
para la ejecucion de la auditorfa y a facilitar la informacién que le sea requerida por el mismo.

El ente auditor debe entregar, tanto a EL PROVEEDOR como a EL IEEBC, un reporte con Ias
observaciones identificadas, preferentemente mediante alguna herramienta para Ia gestioén
de incidencias. El propésito de este reporte serd gue ambos analicen y evalden la factibilidad
de atencion a las observaciones que se presenten, con el fin de determinar las acciones a
implementar para el seguimiento. Derivado del reporte de auditoria, EL PROVEEDOR debe
hacer los ajustes que EL IEEBC determine procedentes.

Finalmente, el ente auditor debe verificar que dichas observaciones se hayan subs

2.1.2.1.10.2 Seguridad operativa

EL PROVEEDOR debe implementar las medidas de seguridad necesarias para la proteccipn
procesamiento y publicacion de datos, imdgenes y bases de dafos. Asimismo, debe elabér
y ejecutar los planes de seguridad y continuidad del PREP, con base en el desarrollo/d
andlisis de riesgos en materia de seguridad de la informacién que permita identificar]
priorizarlos. También debe implementar los controles de seguridad aplicables en los distitdos
procedimientos del PREP conforme a las consideraciones minimas descritas en los numerales
12, 13y 14 del Anexo 13 del Reglamento de Elecciones. Se considera de gran relevancia que
dichos planes sean llevados a cabo en conjunto con EL IEEBC, en virtud de que éste tiene un
contexto mds amplio y preciso de las diferentes situaciones sociales y geogrdficas de la

entidad.

EL PROVEEDOR debe elaborar y hacer entrega del documento del Plan de Continvidad,
mismo que debe ser probado y evaluado en conjunto con EL IEEBC. Dicho Plan debe
contemplar un esquema de comunicacién de contingencios que permita una correcta
comunicacién para implementar las medidas necesarias a fin de solventarlas.

EL PROVEEDOR debe establecer un procedimiento que garantice y deje evidencia de que EL
SISTEMA auditado es el mismo que serd utilizado durante la operacién del PREP y se debe
considerar que cualquier modificacién sobre algune de los elementos objeto de la auditoria,
sed informado al ente auditor. Asimismo, debe establecer un procedimiento que garantice
que las bases de datos no cuenten con informacién referente a los resultados electorales
preliminares antes de su puesta en operacién el dia de la Jornada Electoral. Cabe sefalar
que, los campos de las bases de datos cuyo contenido corresponda a los datos de
identificacion de las actas que pertenecen al catdlogo de actas esperadas de las casillas

17
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aprobadas, la informacién relativa a la lista nominal, a representantes de partidos politicos y
candidaturas independientes que se acrediten ante la mesa directiva de casilla, asi como los
mecanismos de traslado que se utilizardn, podrd contener daios previo conocimiento al dia

de la operacién del PREP.

EL PROVEEDOR debe hacer las gestiones necesarias a fin de que dichos procedimientos sean
atestiguados y validados por un tercero con fe publica, quien debe dejar constancia de lo
anterior. Para ello, EL PROVEEPOR debe brindar las faciidades necesarias al tercero con fe
pUblica. En este sentido, al inicio y cierre de publicacion de los resultados electorales
preliminares, asf como durante la operacion del PREP, los procedimientos referidos deben ser
atestiguados por un tercero con fe pubiica; en dicho caso, EL IEEBC serd el responsable de la

contratacién del servicio.

EL PROVEEDOR debe eniregar a EL IEEBC la direccidén electrénica de publicacion del PREP
que serd utilizada durante la operacién del Programa, de manera que EL IEEBC pueda
remitirla a EL INE dentro de los cinco dias previos al dia de la Jornada Electoral.

2.1.2.1.11 Respuesta a incidentes

EL PROVEEDOR debe proporcionar el procedimiento para que, EL IEEBC pueda reportatt |
incidentes que se presenten durante las revisiones que redlice el ente auditor designado
EL IEEBC. El procedimiento debe remitirse por comeo electrénico, durante los primeros 15 4#as
naturales posteriores a la formalizacién del instrumento juridico firmado entre EL IEEB
PROVEEDOR, a la cuenta coordinacion.informatica@ieebc.mx. EL PROVEEDOR debe incClyir en
el procedimiento referido, por lo menos, los niveles de servicio, cuentas de correo, nimero
telefénicos locales, nombres de contactos, y procedimientos para distribuir los reportes e

cuestion.

Para efecto de la atencién de incidentes derivados de las revisiones a EL SISTEMA, EL
PROVEEDOR debe poner a disposicion del personal de EL IEEBC una consola de incidentes, a
través de la cual se dard el seguimiento apropiado. La enfrega de accesos por parte de EL
PROVEEDOR a EL IEEBC debe llevarse a cabo dentro de los 20 dias naturales posteriores a la
formalizacién del instrumento juridico firmado entre EL IEEBC y EL PROVEEDOR, mismos que
deben ser enviados por comreo electrénico a la cuenta coordinacion.informatica@ieebc.mx.

EL PROVEEDOR se debe comprometer por escrito, cumplir con los niveles de servicio, SLA o

Service Level Agreement {Acuerdos de Nivel de Servicio). que sean especificados de manera
detallada en su oferta técnica y que incluyan de manera precisa y clara los tiempos méximos

de respuesta, conforme a lo siguiente:

1. Tiempos de atencidén en periodos normales.

Los dias y horarios de atencién serdn de lunes a viernes de 09:00 a 19:00 horas, hora local. XK

18
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2. Tiempo de atencién en periodos criticos.

EL IEEBC debe proporcionar —a mds tardar en la tercera sesion de trabajo-, un calendario con
los periodos criticos de las siguientes actividades:

i} Ejercicios: Se ejecutardn previo d cada simulacro y a la jornada electoral, en donde
EL PROVEEDOR debe cubrir un herario de atencidn de 12 horas.

i) Pruebas: Con forme a lo establecido en el numeral 16, del Anexo 13 del Reglamento
de Elecciones, se deberd ejecutar, al menos una prueba, a mds tardar, mes y medio
antes del dia de la jornada electoral, en donde EL PROVEEDOR debe de cubrir un

horario de atencién de 12 horas.

i) Simulacros: Conforme a lo establecido en el articulo 349, numeral 3 del Reglamento
de Elecciones, se deben ejecutar como minimo tres simulacros, los tres domingos
previos al dia de la jornada electoral, durante este periodo EL PROVEEDOR debe cubrir

un horario de atencién de 24 horas.

iv) Operacién del PREP: Se efectuard al concluir el cierre de casillas instaladas el dia deg| ja
Jornada Electoral durante un plazo maximo de 24 horas; por lo gue, EL PROVEED
debe operar durante 24 a 72 horas, o bien hasta que se dé aviso de su término.

En todos los casos, no se podrd rebasar las 120 horas de operacidén continua. /

1. Descripcion de los niveles de servicio atribuibles a errores o fallas de EL SISTEMA.
i) Nivel Alto: cuando no se puede operar EL SISTEMA.

i} Nivel Medio: cuando se presente una fallo que afecte la funcionadlidad de EL
SISTEMA.

it Nivel Bagjo: cuando se presente una falla que no impide operar EL SISTEMA, pero

impide su administracién. &
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Nivel de servicio 1: Soporte técnico

De EL SISTEMA

Periodo normal Periodo critico

Desde lg generacién
delreporte (ya sea

Desde la solicitud
hasta la

Desde la
generacion del

Desde la solicitud
hasta la

generacion del
reporte (ya sed
por Internet,

reporte [ya sed
per Intemet,
teléfono o

generacion del
reporte {ya seq
por internet,

por Internet, teléfono
o cotreo) hosta la
resclucion de la

teléfono o comeo) | correo) hastala | teléfono o correo) incidencia
resolucion de la
incidencia
Nivel alto 15 min. 60 min. 10 min. 30 min.
Nivel medio 15 min. 3 horas. 10 min, 40 min.
Nivel bgjo 15 min, 8 horas. 10 min. 20 min.

De la generacién y entrega de informacion.
Informacién relativa a EL SISTEMA o cualquier ofra informacion prevista en el instrumento

juridico.
Periodo Desde la solicitud hasta la generccién Desde la generacién del reporte hast
normal del reporte (ya sea que la solicitud se enirega de la informacion.

reciba por Internet, teléfono o
correol.

2 horas 10 dias naturales

2.1.2.1.12 Entregables del Sistema

Todos los documentos que genere EL PROVEEDOR deben hocer uso de los formatos
correspondientes que proporcione EL IEEBC como parte de la conformacién del plan de
trabagjo y deben entregarse en calidad de borrador, en formato digital, via cotreo electrénico
a la cuenta coordinacion.informatica@ieebe.mx.

Posterior a la revisidn y aprobacién de los documentos por parte de EL IEEBC, EL PROVEEDOR
debe entregar la version final, en original y por escrito, en las oficinas de EL IEEBC ubicadas en
Av. Rdmulo Q'Farril No. 938, Centro Civico y Comercial, Mexicali, B.C., junto con copia en
formato digital via correo electrénico a la cuenta coordinacion.informatica@ieebe.mx.

Las fechas de entrega de los boradores y de las versiones finales serdn establecidas en el
cronograma de frabajo. Se debe considerar el tiempo necesario enfre ambas entregas, de
manera que EL PROVEEDOR pueda hacer los gjustes comespondientes para los casos en los
gue EL IEEBC presente observaciones.
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Los entregables minimos del desarrollo de EL SISTEMA Informdtico son:

Tabla 5. Eniregables del desarrolic del Sistema.

Nombre del C,o r_ﬂenldo Fecha limite de | Responsable de
minimo del Forma de entrega
documenfo entrega la entrega
documento
H propdsifo de EL Debe entregarse por escrito,
SISTEMA: Y en fisico, enlos oficinas de EL
aglecance, la  vista i~
eneral los IEEBC ubicadas en Av.
?e e Rémulo O'Faril No. 938,
gus 2 dias naturales Centro Civice v Comercial,
funcionales y no . L .
Documentos . posteriores a la Mexicali, B.C., junto con
funcionales, los o . . .
de requerimientos  de aprobacidén del EL PROVEEDOR copia en formato digital via
requerimientos que ! documenio por comec elechrdnico a la
experiencia de
. parte de EL IEEBC. cuenta
i el coordinacion.infermatica@i
desemperio, la eebc.mx ' ue gueden
seguridad € csen’r;:dc;s ’ qen : dicho
interfaces del
. documento.
mismo.
Debe entregarse poresc ’
en fisico, enlas oficinas d
IEEBC ubicados en
Lo vista léaica. la Rémule O'Farril No.
. gica, 2 dias naturales Centro Civico y Comgfgi
vista de procesos, - Lo .
Documentos a vista de posteriores a la Mexicali, B.C., juntg
dela . aprobacion del EL PROVEEDOR copia en formato dig
. desarrollo, la vista P
arguitectura fisica v la vista de documento por comeo electrénico
Y parte de EL [EEBC. cuenta
casos de uso. N N .
coordinacion.informaticQ@i
eebc.mx. y que queden
asentadas en dicho
documento.
Debe entregarse por escrito,
El disefic de légica en fisico, en las oficinas de EL
de negocio, el IEEBC ublcadas en Av.
disefio de las Romulo O'Faril No. 938,
interfaces, el disefio | 2 dias naturales Centro Civico y Comercial,
Documento de pruebas, el | posteriores a la Mexicali, B.C., junto con
- disefic de datos, v | aprobacidn del EL PROVEEDOR copia en formato digital via
de disefio » e
la evaluacidn de | documento por coreo electrénico a la
conformidad con | parte de EL IEERC. cuenta
los requerimientos y coordinacion.informatica@i
la arquitectura eebcmx. v que queden
aprobados. asentadas en dicho
documento.
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Contenido A
Nombre del minimo del Fecha limite de | Responsable de Forma de enirega
documento enirega la entrega
documento
Debe entregarse por escrito,
en fisico, en las oficinas de EL
[EEBC ubicadas en Avwv.
Diagramas de base . Ronpuio F)_'Forril hio. 9238'
de datos, scripts de 2 dIC:IS naturales Cenjrro .CIVICO y pomercml,
Modelo de generacién de la pos’rerlon‘a’s a la MeXJcall, B.C.. Jun.fo_ con
datos base de datos aprobacion del EL PROVEEDOR copia en formqfo_ digital via
diccionario de’ documento por correo electrénice a la
dates parte de EL IEEBC. cuenta
. coordinacion.informatica@i
eebc.mx. ¥y que qgueden
asentadas en dicho
documento.
Debe entregarse por escrito,
en fisico, enlas oficinas de E
Resultados IEFBC ubic':adc?s en Av
obtenidos de la . Romulo 9Foml No. 9.38
Documento de | ejecucién de los 2 dlqs naturales Cen_Tro cho y .Comercucl
reporte de procedimientos de posfenort.a's a la Mex.'CO“‘ B.C.. le"\"fO' cq
sjecucién de | pruebas de los aprobacion del EL PROVEEDOR copia en formqio_ digital
oruebas componentes y de documento por correc electrénico a
EL SISTEMA &n su parte de EL IEEBC. cuentg o )
totalidad coordinacion.informaticg
' eebcmx. y que guedegn
asentadas en dicho
documento.
Debe entregarse por escrite,
en fisico, en las oficinas de EL
Evaluacion de IEFBC ubiccdqs en Awv.
Documento de | confermidad  del . Romulo fD_'FarnI No. 9,38’
conformidad | codigo fuente, con 2 dlqs naturales Cen‘Tro cho y _Comercml,
| 9 ! posteriores a la Mexicali, B.C., junto con
con ' os ; aprobaciéon  del | ELPROVEEDOR | copio en formato digital via
reque‘trrm;en o requs—:nmflen - documento por correc  electrénico o la
SISTEMA. coordinacion.informatica@i

eebcmx. y gue queden
asentadas dicho

documento.

en
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3. Aprovisionamiento y habilitacién de CATD v, en su caso, CCV

De conformidad con la normatividad aplicable, el Grgano Superior de Direccién de EL IEEBC
determinard la cantidad y ubicacion de CATD y, en su caso, CCV gue se instalardn para llevar
a cabo las actividades establecidas en el Proceso Técnico Operativo del PREP, sin embargo,
se recomienda que todas las sedes para la ubicacidon de CCV sean dentro del territorio donde
tendrd verificativo la eleccién. EL IEEBC debe entregar a EL PROVEEDOR el listado de los
lugares aprobados, incluyendo las dimensiones fisicas de los espacios designados.

Para la elaboracién de su propuesta, EL PROVEEDOR, debe considerar la instalacién de al
menos 17 CATD de acuerdo a la siguiente tabla:

CATD DISTRITO CABECERA
1 [ Mexicali
2 Il Mexicali
3 Il Mexicali
4 v Mexicali
5 v Mexicali
i VI Tecate
7 Vil Tijuana
8 Vil Tijuana
? IX Tijuana
10 X Tijuana
11 Xl Tijuana
12 Xl Tijuana
13 X Tijuana
14 XV Tijuana
15 XV Playas de Rosarito
14 Xvi Ensenada
17 XVII Ensenada

Por lo que respecta, en su caso, al CCV, éste se instalard en la Ciudad de Mexicali, debiendo
EL PROVEEDOR proporcionar por su cuenta el espacio fisico para tal fin, dentro de los cinco
dias posteriores a la firma del contrato, el cual debe ser aprobado de manera conjunta por
EL PROVEEDOR y EL IEEBC, en ¢l que se debe de contempilar que las dimensiones del espacio
sean adecuadas, cuente con los servicios publicos, aire acondicionado, medidas de
seguridad y mobiliaric necesario para la cantfidad de personal que realizara las actividades
relacionadas con la implementacidn y operacién del PREP, de conformidad con las bases de

licitacién gue se emitan.

EL PROVEEDOR debe dar cumplimiento a lo establecido en el Titulo lll, Capitulo ll Programa de
Resultados Electorales Preliminares {PREP), Seccidn VIl Centros de Acopio y Transmisién de
Datos (CATD) y Centros de Captura y Verificaciéon (CCV) del Reglamento de Elecciones, por
lo que, de manera enunciativa mas no limitativa, debe llevar a cabo las actividades descritas

en el siguiente apartado.
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3.1 Actividades por hacer

3.1.1 Identificacién de adecuaciones en CATD y CCV

EL PROVEEDOR debe ejecutar tareas de inspeccién en los inmuebles en los que se instalaran
los CATD, y busqueda de inmueble para el CCV, de tal forma que se identifiquen los espacios

y condiciones en las que se encuentran.

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que se muestran a
continuacién en las que se describe la distribucién de lugares, equipo de cémputo, mobiliario,
enfre otros, para disefiar los planos gue mostrardn la distribucion de los CATD v, en su caso,
los CCV a instalar. Cabe sefialar que, debido a las condiciones sanitarias derivadas de la
pandemia del COVID-19, EL PROVEEDOR debe atender las indicaciones, medidas y protocolos
de sanidad que determinen las autoridades correspondientes para su instalacion y

habilitacion.

llustracién 2 Ejemplo de distribucién en el CATD llusiracién 3 Ejemplo de distribucién en el CC

Sm

- (eafe3}  foafed)  {sAM3)  {epjio)
Leyenda: Leyenda:
Ac = Acopiador Ca/Ve= Capturista/Verificador
Di = Digitalizador Su=Supervisor
Co = Coordinador Co=Coordinador

TI=Técnico Informatico (opcional)

De manera conjunta, EL PROVEEDOR vy Ia instancia interna responsable de coordinar el PREP
deben definir la cantidad de personas, que cubrirdn los roles establecidos en el numeral 21
del Anexo 13 del Reglamento de Elecciones. EL PROVEEDOR debe aprovisionar y habilitar los
CATD v, en su caso los CCV, de manera gue se generen las condiciones hecesarias para la
ejecucion de las actividades descritas en el Proceso Técnico Operative aprobado por el
Organo Superior de Direccidén de EL IEEBC. La coniratacion de este personal debe apegarse
a los perfiles de puesto que se describen en el numeral 3.1.3 del presente apartado.
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EL PROVEEDOR debe entregar los planos de instalacion de los CATD y, en su caso, CCV que
designe EL IEEBC en los tiempos establecidos en el plan de trabajo en formato digital, via
comeo electrénico a la cuenta coordinacion.informatica@ieebc.mx, la instancia interna
responsable de coordinar el PREP debe revisar los planos de instalacion, v en su caso, emitir
las recomendaciones necesarias a EL PROVEEDOR, en un periodo no mayor a los 5 dias

naturales posteriores a la entrega de los mismos.

EL PROVEEDOR debe entregar los plancs finales de instalacién por escrito, en fisico, en las
oficinas de EL IEEBC ubicadas en Av. Rdmulo O'Farril No. 938, Centro Civico y Comercial,
Mexicali, B.C., junto con copia en formato digital via correo electrénico a la cuenta
coordinacion.informatica@ieebc.mx y que gueden asentadas en dicho documento, la fecha
limite de entrega serd definida en el cronograma de trabaijo.

3.1.2 Adecuaciones de infraestructura en CATD y CCV

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo con los planos
previamente autorizados por la instancia interna responsable de coordinar el PREP.

EL PROVEEDOR debe suministrar y habilitar el mobiliario para el personal de los CATD, y en su
caso de los CCV, asi como los equipos de cdmputo, equipe multifuncional o escéner, vy
demds componentes que permitan la adecuada digitalizacion y captura de las AEC vy iz
inclusién en el fiujo de EL SISTEMA para su procesamiento, de conformidad con el Proce
Técnico Operativo que defina EL IEEBC,

Todos los equipos de cdmputo y de comunicaciones gue instale EL PROVEEDOR, deben tener
respaldo eléctrico mediante No-break (UPS) o baterias en caso de utilizar equipos portatiles
para soportar las posibles variaciones eléctricas y seguir operando de forma ininterrumpida,
en tanto la planta de emergencia entra en funcionamiento. Esta Ultima también debe ser
suministrada por EL PROVEEDOR vy debe de soportar toda la operacion del inmueble

{alumbrado y aires acondicionados) y equipos que se instalen en el CCV. &

Con relacion a lo anterior, EL PROVEEDOR debe revisar, suministrar e instalar la red de
computadoras (LAN, wifj en cada sitio para contar con la infraestructura de
telecomunicaciones necesaria, tomando en consideracién equipos de red, tales como
routers, switches y cableado para interconectar los equipos de cdmputo y de digitalizacién
de manera local, ademds de los equipos necesarios para la interconexion con el o los CCV,

EL PROVEEDOR debe considerar dentro de su propuesta la confratacién, suministro y
configuracién de los enlaces de Internet o de MPLS, ¢ los que EL IEEBC determine de acuerdo
con la conceptualizacidn de su arquitectura tecnoldgica, que permitird interconectar a los
diferentes CATD vy, en su caso los CCV, con el o los centros de datos. Los enlaces gue habilite
EL PROVEEDOR deben operar de manera redundante y, preferentemente hardn uso de
diferentes proveedores, de forma que, en caso de presentarse algun problema con uno de
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los enlaces, de forma automatica se realice el cambio hacia otro servicio y se mantenga la
continvidad en o comunicacidn.

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las etapas de
requerimientos y disefio de EL SISTEMA, que garanticen que las personas autorizadas sean las
Unicas gque utilicen los equipos de coémputo y EL SISTEMA. En su caso, EL PROVEEDOR deberd

entregar el soporte documental necesario a EL IEEBC.

EL PROVEEDOR debe entregar una relacién de los CATD vy, en su caso CCV, habilitados,
incluyendo los datos de identificacién de equipos de acuerdo con las fechas establecidas
en el cronograma de trabajo en formato digital vio comeo electrénico a la cuenta
coordinacion.informatica@ieebc.mx.

EL IEEBC en cualquier momento, posterior a la entrega por parte de EL PROVEEDOR, podrd
hacer la revision de manera oleatoria del cumplimiento de la habilitacién de los CATD v, en
su caso CCV. Sin embargo, EL PROVEEDOR debe presentar los informes de avance de forma

semanal.

3.1.3 Recursos humanos

EL PROVEEDOR debe llevar a cabo el reclutamiento, seleccidn, contratacion y pago de lo
recursos humanos necesarios que operardn en los CATD vy, en su caso, CCV para la ejecucié

de las actividades descritas en el presente documento.

Para efectos de los requisitos que EL PROVEEDOR solicitard a los candidatos, se debe apegdi
a lo estipulado en el arficulo 351, numeral 2 del Reglamento de Elecciones. Como minimo, |

candidatos deben cumplir con lo siguiente:
1. Ser ciudadano mexicano en pleno ejercicio de sus derechos civiles y politicos.

2. Estar inscrito en el Registro Federal de Electores y contar con credencial pora votar
vigente.

3. No haber sido registrado como candidato ni haber desempefiado cargo alguno de
eleccién popular en los cuatro afos anteriores a la designacion.

4. No ser ni haber sido miembro de dirigencias nacionales, estatales o municipales de
partido politico alguno en los Ultimos cuatro afios.

5. No ser consejero ciudadano, propietario o suplente, ante algin Consejo Electoral
Local, Distrital, Estatal o Municipal.
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De manera conjunta, EL IEEBC y EL PROVEEDOR establecerdn los perfiles, cantidad y requisitos
minimos de tal forma que se lleve a cabo la seleccién y contratacion de los siguientes roles,
de conformidad con la normatividad en materia del PREP.

Tabla é Roles minimos a considerar en los CATD y CCV

Rol Actividades minimas
Recepcion del Acta PREP, verificacién de los datos de identificacién de ésta y registro

Acopiador | e 1o fecha y hora que se recibe en el CATD.
Digitalizador Digitalizacién de las Actas PREP acopiadas y revisién de calidad de la imagen
digitalizada.

Capturista Registro de los datos asentados en las Actas PREP o sus imdgenes digitalizadas a
P fravés de EL SISTEMA.

- Verifica que los datos capturados en EL SISTEMA coincidan con los datos asentados
Verificador . ) . s .
en las actas de escrutinio y compuio acopiadas o sus imdgenes digitales

Dor seguimiento a las tareas operativas en el CATD y en su caso CCV, elaborar un
informe de avances de la operacion.

Coordinador

EL PROVEEDOR debe generar y entregar a EL IEEBC el listado del personal contratado qu
participara en la implementacién y operacién del PREP. Asimismo, debe otorgar materiale
de identificaciéon a todo el personal, mismo que debe ser exhibido o portado para ten
acceso alos CATD y, en su caso, alos CCV de acuerdo con las especificaciones acordad

por EL IEEBC en las reuniones iniciales.
EL IEEBC proporcionard una introduccion en los siguientes temas:

1. Induccién a EL IEEBC;
2. Tipo de elecciones;
3. PREP;

EL PROVEEDOR, en el dmbito de competencia que le comesponda, brindard capacitacion al
personal que intervenga en la operacidn del PREP, en los siguientes temas:

CATD vy, en su caso, CCV,

Proceso Técnico Operativo

Seguridad de la informacién y comunicaciones
Manejo del sistema informdtico

RoON=

EL IEEBC Crindard a EL PROVEEDOR los elementos necesarios para desempefar lo
capacitacion de manera adecuada, sobre los temas que no forman parte de la operacion
de EL SISTEMA. EL PROVEEDOR debe elaborar y entregar un informe a EL IEEBC respecto a la
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capacitacion llevada a cabo; ésta debe incluir una galeria fotogréfica, el material utilizado
para la capacitacién y las listas de asistencia.

3.1.4 informes

EL PROVEEDOR debe entregor semanalmente a EL IEEBC, informes sobre el avance en los
rubros en donde presta sus servicios, tales como en la instalacién y habilitacion de CATD v, en
su caso, CCV, centro de datos, comunicaciones, aprovisionamiento de materiales y equipos,
reclutamiento y contratacidn de recursos humanos, entre otros,

3.1.5 Entregables

Los entregables minimos de aprovisionamiento y habilitaciéon de CATD y en su casoc, CCV son:

Tabla 7 Enfregables del Aprovisionamiento y Habilitacién de CATD y CCV.

Nombre del Conlenido minimo del | Fecha limite de | Responsable de Forma de enfreda
documento documento enlega la entrega 9
Listado de los lugares Debe entregarse por escrito, en
aprobados incluyendo fisico. en las oficinas de EL IEEBC
Docomanioieniel cantfidad, ubicacion, . . ubicadas en Av. Rdmuio O'Farril |
que se determina la . . ! 5 dias después .

A las dimensiones fisicas ) No. 938, Centro Civi
canfidad y . de firmado el . L N
SR de los espacios . Comercial. Mexicali, B.C.. ‘Jjun

ubicacién de los . . instrumento EL IEEBC - o
desighados, asi como con copia en formato digitalery/la
CATD v, en su caso, : legal con EL .
la cantidad de cuenta de correo electrd
CCV que se | PROVEEDOR | {
instalarén. personas y roles que afs) cuen a(s) que EL PROVEEDC
conformarén las determine y que
instalaciones. asentadas en dicho docu
Planos de los CATD v, Debe entregarse por escifto,
en su caso, de los CCV fisico, en los oficinas de EL
gue muestren las 4 semanas ubicadas en Av. Rémulo O'Farril
Planos de dimensiones del | después dela No. 938, Centro Civico v
instalacién de espacio, la distribucién entrega del EL PROVEEDOR Comercial, Mexicali, B.C., junfo
CATD y, ensu de equipos, mobiliaric, Listado de los con copia en formato digital via
caso, CCV asi como las CATD porEL correo electrénice a la cuenta
instalaciones eléctricas IEEBC coordinacion.informatica@ieebc.
y de comunicaciones mx. y que queden asentadas en
dicho documento.
Reporte que describa Pebe entregarse por escrito, en
las adecuaciones fisico, en las oficinas de EL IEEBC
hechas, inciuidas las ubicadas en Av. Rémule QO'Farmil
Reporte con las evidencias 4 semanas No. 938, Centro Civico v
adecuaciones a fotograficas. previas a la EL PROVEEDOR Comercial, Mexicali, B.C., junto
CATD y, en su caso, Jornada con copia en formato digital vig
ccv Flectoral correo electrénico a la cuenta

coordinacion.informatica@ieebc.
mx. y que queden asentadas en
dicho documento.
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Nombre del Contenide minlmo del | Fecha limite de | Responsable de Forma de entreaa
documento documento enirega la entrega g
Listado de los CATD v, Debe enfregarse por escrito, en
en su  caso, CCV fisico, en las oficinas de EL IEEBC
habilitados, incluyendo ubicadas en Av. Rémulo O'Faril
especificaciones 4 sermanas No. 938, Centro Civico v
Relacién de CATD v, técnicas de los bienes previas ala Comercial, Mexicali, B.C., junto
en su caso, CCV . EL PROVEEDOR ; L .
habilitados que se aprovisionaron. Jornada con copia en formato digital via
Electoral comeo elecfrénico a la cuenta
coordinacion.informatica@ieebe.
mx. ¥ que queden asentadas en
dicho documento.
Descripcién de Debe entregarse por escrito, en
capacitacion fisico, en las oficinas de EL IEEBC
brindada, listas  de ubicadas en Av. Romulo O'Farril
asistencia, galeria 3 semanas No. 938, Ceniro Civico vy
Informe de fotografica y material previas ala Comercial, Mexicali, B.C.. junto
. I EL PROVEEDOR . . i
Capacitacién ulilizado para la Jormada con copia en formato digital via
capacitacion. Electoral comreo electrénico a la cuenta
coordinacion.informatica@ieebc.
mx. ¥y que queden asentadas en
dicho documento.
Descripcion  de  los
medidas vy protocolos .
. Debe entregarse por escrito, e
;#? Iesrirzg%?énqugraiz fisico, en las oficinas de EL IEE
ejepcucién dep s ubicadas en Av. Rémulo O'
s . 5 semanas No. 938, Centro Civicg
Profocalo de disfinfas actividades en | G S g ELIEEBC yEL | Comercial, Mexicali, B.C..
seguridad sanitarla | materia del PREP, tanto J d PROVEEDOR X f didh
en CATD y CCV en simulacros como en ornaca con copla en 9rmcn‘o :
Electoral comreo electrénico a g

operacioén, en
cumplimiento de lo

mx. ¥y que queden asentag

gl NoTA
]

qgue determinen las "

autoridades dicho documento.

cotrespondientes.

Avance en la

instalacién y Debe entregarse por escrito, en

habilitacion de CATD v, fisico, en las oficinas de EL IEEBC
infforme de avance | en su caso, CCV, ubicadas en Av. Romulo O'Farril
en la Instalacién, centro de  datos, Semana!mente No. 938, Centro Civico v

habilitacién y comunicaciones a partir del Comercial, Mexicali, B.C., junto
’ inicio de EL PROVEEDOR ’ o

aprovisionamiento
de los CATD y, en su
caso, CCV.

dprovisionamiento de
matericles y equipos,

reclutarmiento Y
contratacion de
recurses humanos,

entre ofros.

instalacion de
los CATD y CCV

con copia en formato digital via
comeo electrénico a la cuenta
coordinacion.informatica@ieebe.
mx. y que queden asentadas en
dichc documento.

&
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4. Simvulacros

De conformidad con el arficulo 349, numeral 3 del Reglamento de Elecciones, deben
ejecutarse como minimo, fres simulacros, mismos que serdn ejecutados directamente en los
ambientes productivos los tres domingos previos al dia de la Jomada Electoral. La
responsabilidad de la operacion serd conjunta entre EL PROVEEDOR vy EL IEEBC, por lo que es
recomendable que, previamente se elabore un plan para la ejecucion de los simulacros. Este
plan debe detallar las actividades a ejecutar en cada uno de los simulacros programados y
definir claramente quiénes serdn las personas responsables de supervisar la ejecucién de
cada una de éstas. Asimismo, el plan presentado debe especificar los tiempos de ejecucién
de cada proceso, tomando en consideracién la infraestructura tecnolégica disponible y los
aspectos humanos gue intervienen en la ejecucién de las actividades. Es importante que EL
PROVEEDOR brinde a los representantes de los Partidos Politicos vy, en su caso, de las
Candidaturas Independientes, asi como a los integrantes de EL COTAPREP, las facilidades
para que asistan y realicen el seguimiento al desarrolio de los simulacros.

El objeto de los simulacros es que EL PROVEEDOR replique en su totalidad, la operacion del
PREP, desarrollando cada una de las fases del Proceso Técnico Operativo en el orden
establecido. Al ejecutar estos simulacros, EL PROVEEDOR reproduce experimentalmente el
PREP, sujetdndolo a diversas manipulaciones con el propésito de analizar su comportamiento,
y de este modo poder evaluar diferentes estrategias, incluyendo pruebas fatales como
FailOver entre los sitios principal y secundario. Por lo anterior, EL PROVEEDOR debe aplicar,
total o parcialmente, el plan de seguridad y continvidad en el que se prevean mecanismos
de respuesta ante posibles contingencias.

Durante los simulacros, EL PROVEEDOR debe considerar, al menos, los siguientes aspectos:

1. Aplicar los protocolos y medidas de seguridad sanitaria determinados por EL IEEBC y EL

PROVEEDOR poara proteger la salud de todos las personas que participa en el PREP.

2. Ejecutar todos los procesos y procedimientos operativos relacionados con el acopio,
digitalizacion (incluyendo la digitalizacion de actas desde las casillas), captura de
datos, verificacién y publicacion de las Actas PREP.

3. Aplicar total o parciaimente los planes de seguridad y continuvidad. Principalmente, se
deben considerar aquellos riesgos y escenarios con mayor probabilidad de ocurrencia

y mayor impacto para EL SISTEMA, asi como la activacion de los mecanismos pard su

atencién en funcién a los planes previomente elaborados.

4. Procesar el total de Actas esperadas para el dia de Ia Jornada Electoral.

5. Formato de Acta.

a} Utilizar el formato de Acta aprobado por EL INE para cada tipo de eleccién, y con
los candidaturas aprobadas de acuerdo con los calendarios oficiales; siempre que
éste sea previamente proporcionado por EL IEEBC. El uso de este formato permite
gue el personal contratado se familiarice con la distribucién de la informacién
dentro de las Actas y conozea la cantidad de datos que deben procesarse.
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b)

c)

d)

Asimismo, se recomienda que el formato de Acta empleade contenga una marca
de agua que indigue que se frata de un simulacro.

Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas a mano, lo
antericr, con el fin de contar con disfintas caligrafias para tener un escenario
apegado a lo que serd la operacion del Programa, para lo cual se debe definir si
el lenado de las actas para el simulacro lo hard EL IEEBC, EL PROVEEDOR ¢ en
conjunto.,

Incluir Actas con todos los supuestos de inconsistencias, establecidos en el numeral
31 del Anexo 13 del Reglamento de Elecciones, en todos los ejercicios y simulacros
qgue lleve a cabo EL IEEBC con la finalidod de capacitar y evaluar el desempefio
del personal operativo en el tratamiento adecuado de las mismas.

EL PROVEEDOR debe elaborary proporcionar a EL [EEBC los insumos necesarios para
el desarrollo de los ejercicios y simulacros, por ejemplo, Actas a utilizar para la
digitalizacion desde las casillas, Actas a utilizar en los CATD, manuales de uso de la
aplicaciéon para la digitalizacion desde las casillas, etcétera.

4. Operacién y conexién de todos los CATD y, en su caso, CCV.
a} Recursos humanos. Para la ejecucién de los simulacros es indispensable contar con

b)

7. Publicaciéon y bases de datos.

b)

d)

la totalidad del personal operative de cada CATD y, en su caso, CCV.
Recursos materiales. Deben participar todos los CATD vy, en su caso, CCV previsto
para operar el dia de la Jornada Electoral. Por lo anterior, durante la ejecuciof dg

los requerimientos establecidos en la norma.

datos en los niveles de agregacion que estipula el numeral 30 del Anexo 18
Reglamento de Elecciones y se deben publicar las actas digitalizadas. Asimismo, se
recomienda que dicho sitio de publicacién mantenga una marca de agua que
indique gue se trata de un simulacro.

Base de Datos. El formato de base de datos debe apegarse a lo establecido en el
Anexo 18.5 del Reglamento de Elecciones y las bases de datos deben estar
disponibles para su descarga. Asimismo, se debe verificar que los cdiculos de las
variables resumen de dicha base se realicen conforme la normatividad referida.,
Incluir a difusores oficlales. En case de que se tenga previsto utilizar a difusores
oficiales, éstos deben de participar en los simulacros, preferentemente desde el
primer simulacro.

URL de consulta. Se debe habilitar una liga de consulta, que permita dar
seguimiento tanto en las instalaciones de EL IEEBC como via remota.
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4.1 Enfregables de los simulacros

EL PROVEEDOR debe generary entregar o EL IEEBC un informe por cada uno de los simulacros
efectuados. E informe debe apegarse al formato definido por EL INE y proporcionado por EL
IEEBC pora tal fin. En el informe se reportardn todas las actividades llevadas a cabo durante

el desamollo de los simulacros, siendo las siguientes:

1. Participantes,

2. Desarrollo, asi como horarios, resultados y actividades,

3. Eecucidn del Proceso Técnico Operativo en cada una de sus fases,

4. Incidentes con el personal e infraestructurg,

5. Los hallazgos y riesgos detectados, incluyendo el detalle de los eventos que hubiesen
podido impactar en las fases de acopio, fransmisién, captura o verificacion de datos,

é. Elregistro del nUmero de Actas PREP transmitidas y publicadas a través del mecanismo
de digitalizacién desde caisillas, osi como, ias razones por la que, en su caso el nimero
de Actas PREP publicadas y fransmitidas no es coincidente. Dicho registro debe
generarse en valores absolutos y relatives, de las actas transmitidas mediante el
aplicativo. Cabe sefialar que se deben catalogar de la siguiente forma:
a) Transmitidas ilegibles.
b} Transmitidas legibles publicadas.
¢) Transmitidas legibles no publicadas.

7. Imprevistos que hayan tenido un impacte en el desarrollo del simulacro, y la form
gue fueron resueltos, y

8. Las posibles mejoras a la operacién de EL SISTEMA y conclusiones.

r

Lo anterior, con el objetive de que sean corregidas de forma inmediata por el personal d
PROVEEDOR, de manera que la infraestructura y EL SISTEMA se encuentren listos par
siguiente simulacro y la Jorada Electoral. Cabe sefialar que EL IEEBC, con el apoyo delEL
PROVEEDOR, debe elaborar un informe general de los fres simulacros, el cual debe apegarse

al formato definido por EL INE,

Posterior a la revisidén y aprobacién de los informes por parte de EL [EEBC, EL PROVEEDOR debe
atender las observaciones y recomendaciones que, en su caso, haga EL IEEBC, los integrantes
de EL COTAPREP y EL INE y entregar la versidn final en original por escrito en fisico, en ios dos
dias posteriores a la fecha de gjecucion de cada simulacro « EL IEEBC.

Asimismo, de conformidad con el numeral 16, fraccidn il del Anexo 13 del Reglamento de
Elecciones, se deben procesar, al menos, la cantidad total estimada de Actas PREP, que se
preve acopiar el dia de la Jornada Electoral. Al término de los simulacros, se debe hacer una
evaluacion, a efecto de tomar las medidas preventivas y correctivas que correspondan.
Asimismo, la instancia interna responsable de coordinar el PREP debe elaborar un informe
general del desarrollo de los simulacros, mismo que debe hacerse del conocimiento de los
integrantes del Organo Superior de Direccidn de EL IEEBC.
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Tabla 8 Entregabies de simulacros
Contenido Fecha
:::Ll::::g minimo del limite de ::SI:Z'::I?:;Z Forma de entrega
documenio entrega
Debe entregarse por escrito, en fisico,
en las oficinas de EL IEEBC ubicadas
en Av. Romulo O'Faril No. 938,
szg;n;iﬁgr Al dia EL Ceniro Civico y Comercial, Mexicali,
d Mencionado | siguiente B.C.. junto con copia en formato
e los 4.1 de los FESVEEDOR Y digital via correo electrénico I
simulacros i . EL IEEBC 9 clront &
. simulacros cuen’r_a o _ -
coordinacion.informatica@ieebc.mx.
y que gueden asentados en dicho
documento.
Debe entregarse por escrito, en fisico,
en las oficinas de EL IEEBC ubicadas
en Av. Rémule O'Famil No. 938,
i Dos dias Ceniro Clvico y Comercial, Mexicali,
Ver;':?ofsmal Mencionado | posteriores PROVEEELDORY B.C.. junto con copia en formafo
. en 4.1 al digital via coreo electrdnico a Ja
informes . EL IEEBC
simulacro cuenta
coordinacion.informatica@ieebc.my/
Yy gue queden asentadas en diclio
documento.

5. Operacién del PREP

El dia de la jornada electoral, EL PROVEEDOR debe llevar a cabo dl menos, las siguientes
actividades con la supervisidn del personal de EL IEEBC:

1. Aspectos a verificar el dia de la Jornada Electoral, previo a la operacidn del PREP:

a) Aplicar los protocolos y medidas de seguridad sanitaria determinados por EL IEEBC
y EL PROVEEDOR para proteger la salud de todas las personas que participa en el

PREP.
b} Verificar que las bases de datos cuenten con los elementos, catélogos y cargas de

datos necesarios para iniciar la operacién del PREP.

c) Verificar el estado operativo de la infraestructura de comunicaciones del ambiente
de produccidn previo al inicio del PREP.

d} Instalar e iniciar el proceso de extraccién y publicacion tanto primario como
secundario, en caso de que se cuente con secundario.

e} Validar y garantizar que los equipos en los que se ejecutard el aplicativo de
digitalizacién cuenten con los requisitos minimos de software y comunicaciones
para el correcto uso de la aplicacion.

33



IEE Programa de Resultados Electorales Preliminares (PREP) PREP

ﬁgﬂm ANEXO TECNICO 201 -8C
Proceso Electoral Local Ordinario 2020-2021 Flesentacien

f) Verificar que no exista contenido en los sitios de publicacién, con el objetivo de
asegurar que los datos generados durante pruebas y ejercicios anteriores han sido
eliminados.

g) Asegurar la correcta sincronizacién de los equipos de la sala de monitoreo, asi
como el correcto funcionamiento de los sistemas de deteccidn de infrusiones.

h} Verificar que las bitdcoras se encuentren en blanco y garantizar que la
configuracién, la conectividad y el espacio disponible de los servidores sean los
adecuados para su correcto funcionamiento.

i} Validar el funcionamiento de los servidores en los que se ejecuta el aplicativo,
verificando que redlice su funcién de procesamiento, distribucidn y clasificacion de
actas. Ademds, se debe garantizar que se ejecute la Ultima versidn de la
aplicacién.

j) Vdlidar el comecto funcionamiento de los equipos donde se ejecutard el aplicativo
de captura.

k) Ofrecer las facilidades necesarias para que EL INE, EL IEEBC y/o los miembros de EL
COTAPREP puedan verificar, validar o certificar cualquiera de los procesos
enlistados para el dia de la Jornada Electoral.

De igual manera, EL PROVEEDOR debe hacer pruebas de conectividad, tanto de los
enlaces dedicados como de enlaces secundarios, y validar la conexién con todos los
dispositivos involucrados en el Proceso Técnico Operativo como son: multifuncionales,
terminales de los aplicativos de digitalizacion y captura, routers y switches, entre ofros.

2. Monitoreo en la operacién del PREP:

A través de un mecanismo de comunicacién previamente establecido, EL PROVEE
debe facilitar el intfercambio de informacidn sobre la operacion del PREP a las diferehiegs
areas involucradas en el proceso. Asimismo, debe dar seguimientc a cada incidenc cj
comentada durante el monitoreo, y debe de brindar una pronta solucién a cualqui

incidente que surja durante la operacién del PREP. Ademds, EL PROVEEDOR debe hac
un monitoreo constante del estatus de las comunicaciones con los diferentes elementos

de todos los CATD v, en su caso, CCV.
3. Monitorec de Publicacion:

EL PROVEEDOR debe monitorear los sitios de publicacién con la finalidad de verificar su
funcionamiento y encontrar posibles inconsistencias en la publicacién de los resultados.

4. Ente Auditory tercero con fe piblica:

De conformidad con lo establecido en el numeral 14 del Anexo 13 del Reglamento de
Elecciones, EL IEEBC debe establecer un procedimiento que garantice y deje evidencia
que los programas auditados sean los utilizados durante la operacién del PREP, asi como
un procedimiento que garantice que las bases de datos no cuenten con informacién
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referente a los resultados electorales preliminares antes de su puesta en operacién el dia
de la Jornada Electoral. Ambos procedimientos tendrdn que ser atestiguados por un
tercero con fe publica, quién debe dejar constancia de lo anterior.

Cabe sefialar que, los campos de las bases de datos cuyo contenido corresponda a la
informacion sobre los datos de identfificacidn de las actas que pertenecen al catdlogo de
actas esperadas de casillas aprobadas, la informacién relativa a la lista nominal, a
representantes de partidos politicos y candidaturas independientes que se acrediten ante
mesas directivas de casillas, asi como los mecanismos de fraslado gue se utilizardn, podrdan
contener datos previos por tratarse de informacion gue es de previo conocimiento al dia
de la operacién del PREP.

El procedimiento debe documentar como minimo, las siguientes etapas:

a) Generacién, obtencién y validacién de huellas criptograficas de los archivos y
aplicativo PREP utilizados en el ambiente productivo.

b} Constancia de hechos.

EL PROVEEDOR debe proporcionar los recursos tecnoldgicos y el personal necesario
para poder llevar a cabo las etapas mencionadas. Asimismo, es importante que EL
PROVEEDOR brinde a los representantes de los Partidos Politicos y, en su caso, de Ias
Candidaturas Independientes, asi como a los integrantes de EL COTAPRER,
facilidodes para que asistan y redlicen un seguimiento al desarrollo de

actividades.

Estos procedimientos deben ser atestiguados por un tercero con fe
permitiendo atender lo sefialado en el numeral 14 del Anexo 13 del Regl

Elecciones.
c) Soporte Técnico:

EL PROVEEDOR debe asegurarse de mantener contacto y una adecuada coordinacion
con el personal de EL IEEBC, para ayudar a resolver cualguier tipo de incidencia que
pudiera presentarse durante [a operaciéon del PREP

d} Informes de la operacién del PREP:

EL IEEBC, con apoyo de EL PROVEEDOR, debe elaborar un informe final de la operacién
del PREP. El informe debe incluir, al menos, la descripcion general de cémo transcurid
la operacion del PREP; los detalles del procesamienio de Actas PREP en nimero y
porcentaje, diferenciando entre total de actas esperadas, acopiadas, digitalizadas,
capturadas, contabilizadas, verificadas y publicadas; el total de imagenes fransmitidas
a fravés del aplicativo para la digitalizacién desde las casillas en nomero y porcentaje,
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diferenciando entre el total de imdgenes legibles, llegibles y publicadas; el total de
imagenes de Actas PREP publicadas durante la operacién del PREP; el historial de las
actualizaciones de datos publicados que se generaron a lo largo de la operacion del
PREP: numero de visitas al o los portales del PREP, asi como el nUmero de usuarios Unicos
que ios visitaron por dia; v las incidencias y fallas presentadas durante la operacion del
PREP y medidas tomadas para solventarlas.

6. Publicacién

Para la publicacion de los resultados del PREP, EL PROVEEDOR debe construir un prototipo
navegable del sitio de publicacién, mismo que debe considerar el apego alas plantilias base
de la interfaz definidas por EL INE y proporcionadas por EL IEEBC, observando lo establecido
en el Anexo 13 del Reglamento de Elecciones, en lo referente a los datos minimos a publicar.
Dicho prototipo navegable debe ser revisado en el marco de las sesiones de EL COTAPREP, o
més tardar cuatro meses antes del dia de la Jornada Electoral. Las observaciones emitidas
por los integrantes de EL COTAPREP deben ser discutidas entre EL PROVEEDOR v EL IEEBC para

determinar su atencién.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR debe cumpilir
con las especificaciones previstas en el Anexo 18.5 del Regiamento de Elecciones.

Aunado a lo anterior, EL PROVEEDOR someterd a consideracion de EL COTAPREP y de
instancia interna responsable de coordinar el PREP, el disefio de la pdgina de Internet en
que se publicardn los resultados preliminares.

Los resuliados electorales preliminares serén publicados en el portal de EL IEEBC. Con el fi
atender este requerimiento, EL PROVEEDOR establecerd el dominio y proveerd la liga d
publicacién que se colocard en dicho portal; para ello, debe considerar Ia homologacion gl
formato siguiente: www.prep2021-bc-ieebe.mx de acuerdo con lo establecido en el Anex

18.10 del Reglamento de Elecciones.

En este sentido, EL PROVEEDOR también debe apegarse a lo establecido en el Anexo 13 del
Reglamento de Elecciones en lo referente a los datos a publicar. Asimismo, la publicacién de
los resultados electorales preliminares se hard con base en los dafos a capturar vy calcular, asi
como en los niveles de agregacion que se detallan de igual forma en los numerales 28, 29 y
30 del Anexo 13 del Reglomento de Elecciones.

EL IEEBC determinard por acuerdo, la fecha y hora de inicio de la publicacién de los datos,
las imagenes y las bases de datos: el niUmero de actualizaciones por hora de los datos vy las
bases de datos, que deben ser minimo, 3 por hora, incluso cuando la publicacién de datos
se redlice en tiempo real; asi como la fecha y hora de publicacién de la Gitima actualizacién

de dicha informacion.
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EL PROVEEDOR serd el responsable de publicar los datos, imdgenes y bases de datos de los
resultados preliminares en el portal de EL IEEBC. Por su parte, EL IEEBC podrd determinar la
participacién de difusores oficiales del PREP, para lo cual, EL PROVEEDOR brindard las
facilidades necesarias a efecto de que éstos puedan publicar los resultados en sus portales,
y les dard acceso a las actualizaciones que se realicen. Por su parte, los difusores oficiales
deben garantizar que el acceso a la informacién sea seguro, plblico y gratuito, y gue
cuentan con los mecanismos que permitan la confiabilidad, integridad y disponibilidad de la
informacién publicada, debiendo manifestarlo por escrito.

En caso de que la legislacién local en materia electoral contemple el voto de los mexicanos
residentes en el extranjero, y éste se lleve a cabo en el Proceso Electoral Local en cuestién, EL
PROVEEDOR debe incluir los resultados de dicha votacidn en el PREP, conforme el
procedimiento que determine la legislacién electoral local.

La publicacién de los resultados electorales preliminares se hard durante un plazo méximo de
veinticuatro horas y, Unicamente podré cerrar antes del plazo sefialado, cuando se logre el
100% del registro de las Actas PREP esperadas y se hayan agotado los recursos de
recuperacion de las mismas, en cuyo caso, EL PROVEEDOR, antes de llevar a cabo el cierre

de la publicacién, debe informarlo a EL IEEBC.

Una vez concluida la operacion del PREP, EL IEEBC debe poner a disposicién del publico, o
iravés de Internet y de forma permanente, el portal de los resultados electorales preliminares
y las bases de dotos finales, manteniendo el formato y contenido intactos; se recomiendd
que en presencia de un tercero con fe publica se integren las versiones finoles de las base
de datos con un cédigo Unico de integridad y éstas se encuentren disponibles en e sitio g4
publicacién. Asimismo, es importante que EL PROVEEDOR brinde a los representantes deAok
Parfidos Politicos y, en su caso, de las Candidaturas Independientes, asi como a los integrants
de EL COTAPREP, las facilidades para gue asistan y realicen un seguimiento al desarrolio g
esta actividad. En caso de que la direccién electrénica utilizada para la publicacion del PR
el dia de la Jornada Electoral sea modificada, lo debe nofificar a EL INE en un plazo mdéxi
de 3 dias a partir de que esto ocurra, de acuerdo con lo establecido en el articulo 353,
numeral 8 del Anexo 13 del Reglamento de Elecciones.

EL PROVEEDOR debe generar y entregar en medios digitales las bases de datos finales a mds
tardar una semana después de concluida la Jomada Electoral o EL IEEBC y en fisico, en las
oficinas de EL IEEBC en la direccién antes mencionada.

7. Confidencialidad y tratamiento de datos personales

EL PROVEEDOR debe declarar que cualquier informacién de cardacter confidencial, reservada
y/o susceptible de ser reservada, no podrd ser divuigada y estard sujeta a la normatividad
aplicable, tales como: la Ley General de Transparencia y Acceso a la Informacién Publica, la
Ley Federal de Proteccidén de Datos Personales en Posesién de los Particulares, Ley General x

de Proteccion de Datos Personaies en Posesion de Sujetos Obligados, Ley de Proteccion de
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Datos Personales en Posesion de Sujetos Obligados para el Estado de Baja California, Ley de
Transparencia y Acceso a la Informacién Piblica para el Estado de Baja California y demds
disposiciones vigentes. En este sentido, debe incluir como minimo, la siguiente informacion:

Nombre y domicilio del Area Responsable del Sistema

Fundamento legal

Datos personales que obran en el sistema

Finalidad del tratamiento de los datos

Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso o
divulgacioén de datos

Transferencia de datos que, en su caso, se efectien

Domicilio para ejercer los derechos de acceso, rectificacion, cancelacién y oposicidn
de datos personales

Vigencia del tratamiento de los datos

El procedimiento y medio por el cual el responsable comunicard a los tituiares de los
datos las modificaciones al aviso de privacidad.

nhoN=

N

0 o

Por otro lado, con el fin de proteger y conservar la confidencialidad de la informacién que
sea ulilizada, El PROVEEDOR y su personal involucrado en el PREP, deben firmar cartas de
confidencialidad cuyo texto sera validado previamente por EL IEEBC.

8. Plan de frabajo

EL IEEBC y EL PROVEEDOR deben establecer el plan de trabajo del proyecto, durante
primeros 5 dias naturales posteriores a la formalizacién del instrumento juridico, el plan referid

debe contener lo siguiente:;

1. El cronograma de trabajo. En el que se especifique la secuencia de ejecucién de
actividades, las cuales deben abarcar como minimo las especificadas en el presente
documento (el desarrollo de EL SISTEMA y el aprovisionamiento y habilitacion de los
CATD y. en su caso, los CCV que designe EL IEEBC, tiempo de duracion de las
actividades, asi como la especificacion de las fechas de los entregables parciales y
finales, y responsables de las mismas. Asimismo, se calendarizardn las sesiones
mensuales que se tendrdn para revisar el estado del proyecto.

2. Monitoreo y control del proyecto. Con el propésito de verificar el cumplimiento de las
actividades, EL PROVEEDOR debe generar v enfregar via correo electrénico a la
cuenta coordinacion.informatica@ieebc.mx un informe de avance con una
periodicidad semandl, las fechas de entrega deben estar estipuladas en el

cronograma de trabajo.

Los informes para el seguimiento tienen el objetivo de reportar el avance que se fiene del
proyecto hasta el momento de la generaciéon del mismo, la periodicidad se definird con EL
PROVEEDOR en la reunidn inicial, éstos deben contener por lo menos:
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Fecha de elaboraciéon del informe.

Periodo reportado.

Actividades en curso y porcentaje de avance completado, hasta la fecha en que se
genere el informe.

4. En caso de existir un refraso en las actividades, se debe dar una justificacion del mismo.
5. Riesgos y/o asuntos identificados.

Formatos. EL IEEBC debe entregar a EL PROVEEDOR, durante los primeros 5 dias
naturales posteriores a la formalizacidn del instrumento juridico, los formatos que éste
debe utilizar para la conformacion de entregables. Los documentos por su naturaleza
podrdn fener mas o menos secciones, sin embargo, deben apegarse a la siguiente

estructura:

Lol

=

a) Titulo del documento
b) Subtitulo del documento
c) Versidn
d) Fecha de elaboracion
e] Historial de versiones:
i} NUmero de versidn
i} Fecha de actualizacion
i) Responsable de actualizacién
f) Resumen de la actualizaciéon Responsables:
i} De la elaboracion:
{1} Nombre
(2) Organizacion
{3} Puesto
(4) Firma
i) De larevisién
{1} Nombre
(2) Organizacién
{3) Puesto
{4) Firma
i} De la aprobacién
{1) Nombre
(2} Organizacién
{3) Puesto
(4) Firma
g) Tabla de contenido
h) Listado de tablas (cuando aplique)
i) Listado de figuras (cuando aplique)
) Definiciones {cuando apligque}
k) Acrénimos y abreviaciones {cuando aplique)
) Introduccién
m} Cuerpo del documento
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n) Conclusiones (cuando aplique)
o) Referencias bibliogréficas {cuando aplique}

El plan de trabajo que se defina y los posibles cambios que se realicen en la duracion del
proyecto deben ser validados y aprobados por EL IEEBC.

APARTADO B FUNCIONALIDAD DEL MECANISMO PARA LA DIGITALIZACION DE ACTAS
DESDE LAS CASILLAS

En este apartado se presentan los casos de uso correspondientes a cada etapa de operacidn
de los mecanismos para la digitalizacion de las actas desde las casillas, considerando los
escenarios en los que el aplicativo es desarmrollado por EL PROVEEDOR.

A continuacion, se presentan las consideraciones que implican estos escenarios:

Logisticas:

1. Generacidn de un plan de actividades. Es necesario generar un calendario global que
contemple todas las actividades de EL INE y EL IEEBC, con la finalidad de que n
traslapen actividades, como la capacitacién y el desarrollo de ejercicios y prueb

2. Capacitacién. Se deben desarrollar programas de capacitaciéon claros con el fi
garantizar que las y los CAEL obtengan los conocimientos necesarios sobre la logf
de la toma de la imagen en la operacién y la forma de actuar ante evenifiales
incidencias.

Tecnolégicas:

3. Seguimiento al desarrollo de aplicaciones. Serd necesario dar seguimiento al desarrollo
de los aplicaciones, proceso de instalacidn y los criterios de seguridad de las
aplicaciones desarrolladas por EL PROVEEDOR. Esto se hace con la finalidad de
garantizar gue las aplicaciones no comprometan la seguridad de los dispositivos
moviles y/o afecten el funcionamiento del aplicativo maévil.

Seguridad informdtica:

El desarrollo independiente por parte de EL PROVEEDOR de una aplicacion moévil para o
digitalizacion de las actas desde las casilias implica tener en cuenta los siguientes aspectos:

4. Eleccion de mecanismos de seguridad. Se debe hacer una adecuada eleccidn de
mecanismos de seguridad informdtica, a fin de garantizar la integridad y confiabilidad

en la transmision de las imagenes desde los dispositivos méviles a los repositorios que &

establezca EL PROVEEDOR, durante la operacion.
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5. Ejecucidn de auditorias. Cada aplicacion desarrollada por parte de EL PROVEEDOR
debe pasar por una serie de pruebas y auditorias en materia de seguridad de la

informacién.

A continuacion, se presentan los casos de uso para estos escenarios:

1. Preparacion de usuarios y sus roles

En esta seccién se muestran los casos de uso comrespondientes a la funcionalidad de la
aplicacion durante la preparacion de los distinfos actores y el rol que desempefiardn; toda
esta funcionalidad se administrard por medio de un portal web, en el que se cuente con ia
funcionalidad para actudlizar las bases de datos, se almacenen los roles y usuarios que
tendrén uso del aplicativo.

1.1 Administrar roles de usuarios

Caso de uso Administrar roles de usuarios
Descripcién El administrador creq, modifica o elimina roles de usuarios.
Actores 1. Administrador
Precondicién 1. La aplicacion estd instalada en el portal correspondiente.
2. Todos los componentes de la Aplicacién se encuentran operacionales. /
3. Eladministrador se ha autenticado correctamente en la Aplicacion. A
Flujo normal 1 | El administrador accede al portal de administracién de roles de usugric‘s.
2 | La aplicacién muestra las opciones de administracién de roles de usuafios
siguientes:
1. Crear nuevo rol de usuario;
2. Modificar rol de usuario, y
3. EHiminar rol de usuario.
3 | El administrador selecciona la opcién deseada. Si selecciona:
1. "Crear nuevoe rol de usuario”, se hace lo indicado en el paso 4;
2. "Modificar rol de usuario”, se hace lo indicado en el paso 5, o
3. "Eliminar rol de usuario”, se hace lo indicado en el paso 6.
4 | 4.1 La aplicacion muestra la pantalla pora crear un nuevo rol de

usuario,

4.2 | El administrador indica el nombre del nueveo rol de usuario

4.3 | El administrador indica las secciones de la aplicacion a las que
dicho rol tendré acceso:

1. Pantdllos, y

2. Controles en las pantailos.

4.4 | Bl administrador instruye a la aplicacién guardar la informacion del
nuevo rol de usuario.
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4.5 | La aplicacién guarda la informacién del nuevo rol de usuario.
5| 5.1 | La aplicacién muestra una pantalla con la lista de roles de usuario
existentes.
5.2 | El administrador selecciona el rol que desea modificar.
5.3 | La aplicacién muesira la pantalla para modificar un rol de usuario.
Esta pantaila presenta:
1. E nombre actual del rol de usuario;
2, Pantdllas a las que tiene acceso el rol de usuario, y
3. Conftroles en las pantallas o los que tiene occeso el rol de
JSUCHO,
5.4 | H administrador modifica la informacién deseada para el rol de
usuario mostrado,
5.5 | H administrador instruye a la aplicacién guardar la nueva
informacién del rol de usuario.
5.6 | La gplicacién guarda la informacién del rol de usuario.
6 | 6.1 | La aplicacién muesira una pantalia con la fista de roles de usuario
exisfentes.
6.2 | El adminisfrador selecciona el rol que desea eliminar. /
6.3 | El administrador instruye a la aplicacién eliminar el rol de usuard
6.4 | La aplicacién elimina la informacion del rol de usuario,

Postcondicién

1. Cuando se haya creado un nuevo rol, la aplicacidon contieng la
informacién del nuevo rol de usuario.

2. Cuando se haya actudlizado un rol, la aplicacién contiene la nueva
informacion del rol de usuario.

3. Cuando se haya eliminado un rol, la aplicacién ya no contiene-fa
informacion del rol de usuario.

4. Existen registros en bitGcora del acceso v las actividades llevadas o
cabo.

Excepciones

1 | Cuando se haya creado un nuevo rol, si la aplicacién no lo almacena, el
administrador revisa la aplicacién y comige los emrores encontrados.

2 | Cuando se haya actudlizado un rol, sila aplicacién no almacena la hueva
informacién, el administrador revisa la aplicacién y comige los erores
encontrados.

3 | Cuando se haya eliminado un rol, si la aplicacién no lo elimina, el
administrador revisa la aplicacién y corige los errores encontrados.

1.2 Administrar usuarios

Caso de uso Administrar usuarios
Descripcién El administrador crea, modifica o elimina usuarios.
Actores 1.  Administrador
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Precondicién 1. La aplicacidon estd instalada.

2. Todos los componentes de la Aplicacién se encueniran operacionales.
3. Eladministrador se ha autenticado comrectamente en la aplicacién.

Flujo normal

! |El adminisirador accede al portal de administracién de usuarios.

2 |La aplicacion muestra las opciones de administracién de usuarios siguientes:

1.  Crear nuevo usudrio;
2. Medificar usuario, v
3. Eliminar usuario.

3 |H administrador selecciona la opcién deseada. §i selecciona:

1. “Crear nuevo usuario”, se hace lo indicado en el paso 4;
2. “Modificar usuario”, se hace lo indicado en el paso 5, o
3. "Eliminar usuario", se hace lo indicado en el paso 6.

4 | 4.1 Lo agplicacién muestra la pantalla para crear un nuevo usuario.

4.2 |H administrador indica el nombre del nuevo usuario

4.3 | El administrador asocia los roles de usuario requeridos.

4.4 |El administrador indica los mecanismos de autenticacion del usuario.

4.5 H administrador instruye a la aplicacién guardar la informacion del
nUEvo usuario.

4.6 | La aplicacién guarda la informacién del nueve usuario.

5 | 5.1)La aplicacién muestra una pantalla con la lista de usuarios existentes

5.2 |E administrador selecciona el usuario que desea modificar.

pantalla presenta:

1. Elnombre de usuario;
2. Roles de usuario asociados, y
3.  Mecanismos de autenticacion,

5.3 |La aplicacién muestra la pantalla para modificar un usuario. Esp]

5.4 [El administrador modifica la informacién deseada para el usuario
mostrado.

5.5 [Hl administrador instruye a la aplicacién guardar la nueva informacién
del usuario.

5.6 |La aplicacién guarda la informacién del usuario.

6 | 6.1 |La aplicacién muestra una pantalla con la lista de usuarios existentes.

6.2 | Fl administrador selecciona el usuario gue desea eliminar.

6.3 | El administrador instruye a la aplicacién eliminar el usuario.

6.4 |La aplicacién elimina Ia informacidn del usuario.
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Postcondicidén

1.

Cuando se haya creado un nuevo usuario, la aplicacion contiene la
informacioén del nuevo usuario.

2. Cudndo se haya actudiizado un usuario, ia aplicacion contiene la nueva
informacidn del usuario.

3. Cuando se haya eliminade un usuario, la aplicacién ya no contiene la
informacién del usuario.

4, Existen registros en bitdcora del acceso y las actividades llevadas a cabo.

Excepciones

1| Cuando se haya creado un nuevo usuario, si la aplicacion ne lo amacena,
el administrador revisa la aplicacién y comige los emores encontrados.

2| Cuando se haya actudlizado un usuario, si la gplicacién no almacena la
nueva informacion, el administrador revisa la aplicacién y cormige los ermrores
encenirados.

3| Cuando se haya eliminado un usuario, si la aplicacién no lo elimina, el
administrador revisa la aplicacion y corrige los erores encontrados.

2. Operacion del mecanismo para la digitalizacién de Actas desde las casillas

En esta seccidn se muestran los casos de uso cormrespondientes a la funcionalidad del
aplicativo mévil para digitalizacion desde las casillas, el cual operard en los dispositivos

moviles de ias y los CAEL.

2.1 Acceder ala Aplicaciéon

J

Caso de uso

Acceder a la aplicacion

i

Descripcién

La aplicacion presenta una interfaz la cual permite o los v los CAEL iniciar
sesion en la aplicacidn movil.

7

Actores 1.  Adminisfrador
2. lLasylos CAEL
3. Soporte
Precondicién 1. El aplicativo se encuentra instalado y configurado en el dispositivo
moévil.
2. Se han creado y configurado usuarios en el aplicativo.
3. Llos usuarios de CAEL deben contar con nombres de usuario
institucionales activos para ingresar a la aplicacién.
4. Todoslos componentes de la aplicacién se encuentran operacionales.

Flujo normal

El usuario accede con un doble clic sobre el icono del apiicativo en el
dispositive mévil o el portal del aplicativo, el cual solicita el hombre de
usudrio y cohtrasena para inicio de sesion.

Se ejecuta lo especificado en el caso de uso “Autenticar al usuario”.

w

Se ejecuta lo especificado en el caso de uso “Autorizar usuario”.

La aplicacion le oforga acceso al usuario y despliega las pantallas y
controles a los que fiene acceso dependiendo del rol del usuario
asociado.

NOTA
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5 | Se presenta el menu principal del aplicativo.

Postcondicidn 1. Elusuario ha iniciado sesidén en lg aplicacién.
2. La Aplicacién registra en bitdcora las actividades llevadas a cabo.

Excepciones 1 | Acceso denegado: el usuario debe verificar que ingresé correctamente
sJ informacién de autenticacion.

2 | Emor de configuracion: el adminisirador debe corregir el eror.

3 | Error en alguno de los componentes: el administrador debe diagnosticar y
corregir el error.

2.2 Autenticar usuario

Caso de uso Autenticar al usuario
Descripcién La aplicacion verifica que los datos de inicio de sesidén proporcionados por el
usuario son comectos.
Actores 1.  Administrador
2. Lasylos CAEL
3. Soporte
Precondicién 1. Se han creado y configurado usuarios en la aplicacién.

2. Los usuarios de las y los CAEL deben contar con nombres de usuario
institucionales activos para ingresar a lo aplicacién.

3. Todos los componentes de la aplicacién se encuentran operaciondlks
Flujo normal 1 | Husuario proporciona sus datos de inicio de sesién. \
2 | La aplicacién verifica los datos proporcionados. /
3 | La aplicacion permite el ingreso al usuario. /
Postcondicion 1. La aplicacidn registra en bitdcora el éxito o fracaso al ouf%}léo al
usuario.

Excepciones 1 | Usuario/contrasefa incorrecta: el usuario debe verificar sus datos de infcio
de sesién.
2 | Acceso denegado: el usuario debe verificar con el adminisfrador qué su
cuenta tenga asignados los permisos necesarios.

2.3 Autorizar usuario

Caso de uso Autorizar usuario
Descripcién La aplicacién verifica qué acciones puede hacer el usuario que se encuentra
dentro de la misma.
Actores 1.  Administrador
2. losylos CAEL
3. Scporte
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Precondicién

Se han creado y configurado usuarios en la aplicacion.

2. los usuarios de las y los CAEL deben contar con nombres de usuario
institucionaies acfivos para ingresar a la aplicacién.

Todos los componentes de la aplicacién se encuentran operacionales.
£l usuario ha sido autenticado de forma exitosa.

—

W

Flujo normal

1 ] La aplicacién verifica ios permisos asignados a la cuenta del usuario.
2 | La aplicacion incluye la informacién de permisos en las variables de sesion.

3 | La aplicacion determina las pantallas y controles a los que el usuario tiene
acceso dependiende del rol del usuario asociado.

Postcondicién

1. Lasesién del usuario se inicia con las variables de sesidn inicializadas de
acuerdo con los permisos que tiene asociados el rol del usuario.
2. Hsistema registra en bitdcora los permisos concedidos al usuario.

Excepciones

1 | Eror de configuracion: el administrador debe corregir el error.

2 | Brror en alguno de los componentes del sistema; el administrador debe
diagnosticar y corregir el error.

2.4 Meno principal

Caso de uso

Seleccionar opcién del mend principal |

Descripcién

Esta pantalla permitirG al CAEL seleccionar el tipo de digitalizacién que desea
hacer, dependiendo de la informacién con la que cuente al momentd lde
ingresar a la aplicacién; el CAEL puede digitalizar un Acta con QR o bHe
digitalizar un Acta ingresando los datos de identificacién, manualmente.

Actores

1. CAEL

Precondicién

La aplicacién se encuentra sincronizada con la zona horaria loc

Se han creado y configurado usuarios en la aplicacion.

Todos los componentes de la aplicacion se encuentran operaciondi
El usuario se ha autenticado correctamente en la aplicacién.

Fal

Flujo normal

El usuario selecciona la opcidén para digitalizar el acta “Con QR" o’/Sin
QR™; o selecciona la visudlizacién de las capturas hechas “Historial”

Se despliega una pantalla correspondiente con la informacién del estado
de la aplicacién.

El usuario verifica que no existan problemas o iregularidades con el
comportamiento del sistema.

Ty

Postcondicién

1. Lo aplicacién registra en bitGcora las actividades llevadas a cabo.

Excepciones

Acceso denegado: el usuario debe verificar con el administrador que su
cuenta tenga asignados los permisos necesarios.

2 | Eror de configuracién: el administrador debe coregir el emor.

Eror en alguno de los componentes: el administrador debe diagnosticar
Y coiregir el eror,
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2.5 Acta digitalizada con QR

Caso de uso Digitalizacién del Acta cuando se cuenta con el codigo QR en la misma

Descripcién Cuando la ¢ el CAE Local selecciona la digitalizacién con QR se debe mostrar

un tutorial para la captura del cédigo QR y la lectura y prellenado de datos se

hard de manera auvtomdtica para cada uno de los sigulentes campos:

Entidad, Distito, Seccién, Tipo Casilla, Ext. Contigua y NOm. Acta Impresa {tipo

de eleccidn, ubicado en la esquina superior derechal.

Actores 1. CAEL

Precondicién 1. Se cuenta con los datos de: Entidad, Distito, Seccién, Tipo Casilla, Ext,
Contigua y NOm. Acta Impresa (tipo de eleccién, ubicado en ia
esquina superior derechay.

2. Lao el CAEL se ha autenticado correctomente.

3. Todos los componentes del sistema se encuentran operacionales.

Flujo normail ! Confirmar los datos presentados, en caso de que alguno no corresponda,

se procede d su captura manual.

Se enfocard la cdmara para la toma de lg imagen

Si la definicién es clara se acepta.

En caso de que la imagen no pueda leerse, se repiten los pasos 2 y 3

Se procede con aceptacion y envio del acta

Postcondicién 1. Laoplicacion genera bitGcoras de actas con cédigo QR registradas.

2. La aplicacién registra en bitdcora el acceso y las actividades llevo(!us

a cabo,

Excepciones 1 | Emor de configuracién: el administrador debe corregir el eror,

2 | Error en alguno de los componentes del sistema: el adminisirador dele

diggnosticar y comegir el error.

3 | En caso de que la o el CAE Local modifique alguno de los datdh fre

llenados en automdtico y no sea vdlido, no se permitird la toma dd Ia

imagen de esa Acta, desplegdndose el mensaje correspondiente.

[ TR

2.4 Acta digitalizada sin QR

Caso de uso Digitalizacion del Acta cuando se cuenta sin el cédigo QR en la misma

Descripcién Cuando la o el CAEL selecciona la digitalizacién sin QR, la aplicacién le
permitird hacer la captura de los siguientes datos: Entidad, Distrito, Seccién,
Tipo Casilla, Ext. Contigua y NOm. Acta impresa (tipo de efeccion, ubicado en
la esquina superior derecha); dicha informacién puede ser modificada en
caso de ser necesario o bien validada para continuar el proceso de

digitalizacién.
Actores 1. CAEL
Precondicién 1. Se cuenta con los datos de: Entidad, Distrito, Seccion, Tipo Casilla, Ext.

Contigua y NOm. Acta Impresa {tipo de eleccién, ubicado en la
esquina superior derechal,
2. Lo o el CAEL se ha autenficado comrectamente.

47



Instivie Edaiod Seciorel

Boja Cofifomic

‘IEE

Programa de Resultados Electorales Preliminares (PREP) P RE P

ANEXO TECNICO 202 .8C
Proceso Electoral Local Ordinario 2020-2021 P o

3. Todos los componentes del sistema se encuentran operacionales.

Flujo normal

Captura de los daios solicitados

Se enfocard la camara para la toma de la imagen

Sila definicidén es clara se acepia.

En caso de que la imagen no pueda leerse se repiten los pasos 2 y 3
Se procede con aceptacién y envio del acta

O [ [0 D [—

Postcondicion

1. Lo aplicacion genera bitdcoras de actas sin cédigo QR registradas.
2. Lo aplicacién registra en bitGcora el acceso y las actividades llevadas
d cabo.

Excepciones

1 | Error de configuracién. el administrador debe corregir el error.

Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el ermor.

En caso de que la o el CAEL proporcione alguno de los datos que no sea
3 | valido, no se permitird la toma de la imagen de esa Acta desplegdndose
el mensagje correspondiente.

2.7 Procesamiento del acta digitalizada

Caso de uso

se procede al procesamiento del Acta digitalizada

Descripcidon

Una vez que la imagen del Acta es capturada, la aplicacién debe ejecutar u
proceso intemo mediante un algoritmo para corroborar que sea un Ac
vdlida, dicho algoritmo debe considerar los puntos siguientes.

Actores

N/A

Precondicion

Se ha digitalizado un acta.

Todos los componentes de la aplicacion se encuentran operagionales.
Serd necesario tener habilitado el servicio de datos para hacer el erjvio
de actas digitalizadas, en caso de no ser asi, la imagen se almacendiré

wn

Fiujo normal

con un estatus de pendiente para su posterior envio.

1 | Andlisis de la imagen: \'/

1. Identificacién de las 3 marcas que se encuentran en las esquinas
del Acta, no imporfando si la captura de la imagen fue hecha de
manera horizontal o de manera vertical.

2. Optimizacién de la imagen, ya que la imagen original obtenida
del dispositivo puede llegar a pesar hasfa é MB.

3. Rotacién de la imagen a una distribucion horizontal,

4. Corte excedente de la imagen obteniendo como resuttado final
solo la seccién de los votos del Acta.

Sila imagen del Acta cumple con los requisitos del andlisis de la imagen,
2 | serd un acta aceptada y la aplicacién notificard que ha encontrado un
Acta vdlida lista para ser enviada.

enviar el Acta capturada.
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En caso de que la imagen del Acta no cumpla con los requisitos del
andlisis, la aplicacién notificard al usuario que no se encontré un Acta

4 vdiiday podra “Tomar otra fofo" dei Acta o “Ver tutorial” por si tiene dudas
sobre cémo hacer la captura.
Postcondicién 1. La aplicacién genera bitacoras de actas registradas con y sin cédigo
QR.
2. La aplicacion registra en bitGcora el acceso y las actividades llevadas
a cabo.
3. Haplicativo debe enviar las actas aimacenadas como pendientes en

cuanto se detecte conexidn con el servidor.

Excepciones

Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el ermror.

2.8 Historial de Actas

Caso de uso Historial de Actas

Descripcién Desde el meny principal, la o el CAEL podrd revisor el avance de aclas
enviadas, ademds de poder consultar el detdlle de un acta enviada al dar clic
en una de ellas.

Actores CAEL

1.
Precondicion 1.
2.
3.

Existen AEC digitalizadas y almacenadas previamente.
Todos los componentes de la aplicacion se encuentran operacionales.

Fluje normal

La o el CAEL se ha autenticado corectamente en la aplicacién. /
Dentfro de la ventana de detalle de actas, el usuario podrd ver ia

Vi
previa del acta. ; /

Postcondicién

La aplicacién registra en bitdcora el acceso y las actividodes Ilevadcj
a cabo.

Excepciones

Emor en alguno de los componentes del sistema: el administrador deb
diagnosticar y comegir el error.

Firmas de Autorizacion

NOTA 1

Elaboré:
[Nombre/puesto/firmal]

Aprobé:
{Nombre/puesto/firmaj

Revisé:
[Nombre/puesto/firmal
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APARTADO C ANALISIS DE RIESGOS, PLAN DE CONTINUIDAD, REQUISITOS TECNICOS Y
SEGURIDAD, REDUNDANCIA Y COMUNICACIONES

Andlisis de Riesgos

EL PROVEEDOR deberd integrar como parte de su proposicidn un Andlisis de Riesgos en
materia de seguridad de la informacién, que permita identificarlos y priorizarlos, asi como
implementar los controles de seguridad aplicables en los distintos procedimientos del PREP,
considerando como minimo:

L Factores de riesgo: establecer e identificar el conjunto de medidas especificas para
evaluar los riesgos con base en su impacto y la probabilidad de ocurrencia:

. Activos criticos: identificar cudles son los recursos humanos y materiales, servicios e
informacién (en sus diferentes formatos) de valor para los procedimientos del PREP:

. Areas de Amenaza: identificar y describir cudl es la situacidén o condicién -técnica,
legal, econémica, politica, social, etc.- que pueda afectar los procedimientos del
PREP;

Iv. Identificacion de riesgos: deberd describirse claramente cudles son los impactos
gue se pueden tener en el caso gue una amenaza se materiglice durante los
procedimientos del PREP; :

V. Estrategla de gestién de rlesgos: se deberd definir y documentar la respuedta
respecto de cada uno de los riesgos identificados, es decir, definir si los riesgos ser
aceptados, mitigados, transferidos o eliminados, y

VI. Plan de seguridad: se deberd elaborar un plan de seguridad basado en
resultados de la estrategia de gestion de riesgos, que permita llevar a cabdlia
implementacion de controles en los distintos procedimientos de operacion del
PREP, asi como en la infraestructura tecnoldgica.

Plan de Seguridad y Continuvidad

EL PROVEEDOR presentard e implementard un Plan de Seguridad y Continuidad dentro de su
proposicién para determinar las acciones que garanticen la ejecucién de los procedimientos
de acopio, digitalizacién, captura, verificacién y publicacion, con base en el Proceso Téchico
Operativo que apruebe EL IEEBC, en caso de que se suscite una situacién adversa o de
contingencia.

El plan deberd ser comunicado al personal involucrado en su ejecucion y formar parte de los
gjercicios y simulacros.

Requisitos técnicos para EL PROVEEDOR

a. Pora el caso de que el Instituto Electoral no pueda proveer de un inmueble para su
utilizacién como CCV, proporcionar por su cuenta y a su cargo el inmueble que se
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utilizara como CCV, debiendo de realizar por su cuenta la habilitacién de los servicios
energeticos, de agua, de clima, seguridad civil y de mds necesarios para una
correcta operacion del mismo y salvaguarda del recurso humano.

b. El proveedor deberd de proporcionar la cantidad de 36 dispositivos moviles
equivalente a la cantidad de CAEL que atenderdn casillas ubicadas fuera de zonas
urbanas para la implementacién del PREP Casilla.

c. Haberimplementado exitosamente la aplicacién de PREP Casilla, para el tomado de
la fotografia de las actas desde la casilla, en por o menos 1 Proceso Electordl
ordinarios con alguno de los Institutos Electorales del pais donde haya participado,
del 2018 a la fecha.

d. Tener experiencia previa en la implementacion total del PREP en Ia Republica
mexicana, con por lo menos 2 contrato, en Procesos Electorales ordinarios con alguno
de los Institutos Electorales del pais del 2018 a la fecha, comprobable con copia de
facturas o copia de confratos con institutos Electorales.

e. Experiencia previa en la implementacion de los requerimientos técnicos, en
instalacién de redes de computo, seguridad de redes y Desanollo de PREP,
comprobable con fotografias.

Seguridad, Redundancia y Comunicaciones
Debido a que el PREP es un proceso critico EL PROVEEDOR deben incluir en su proposicién:

1. Undiagrama de la arquitectura de comunicaciones que utilizaran para sopdi#
el PREP y cumplir los niveles de servicios definidos mds adelante.

2. las caracteristicas de la infraestructura necesaria para mantener la enfe
eléctrica sin ningln corte para cada CATD y el CCV, asi como presentar el P
de Continvidad para asegurar la continuidad.

3. La proposicién deberd contemplar esquemas de seguridad, el mecanismo par#H
implementar cédigos de integridad, encriptacién vy VPN para todas las
comunicaciones.

4. EL PROVEEDOR deberd contar con esquemas de confingencia y/o redundancia
en el personal, en el equipamiento y en los enlaces de datos.

alInternet con redundancia para los CATD {consideracién minima de dos
enlaces con diferentes proveedores), exclusivos para la transmisién de datos
del PREP, ambos con al menos un ancho de banda de 10Mbps como minimo.

b) En laces redundantes de internet en el CCV (consideracién minima de dos
enlaces con diferentes proveedores), con al menos un ancho de banda de
100Mbps como minimo.

C)BEsquema de servidores redundantes Web necesarios para atender
simultdneamente al menos 50,000 solicitudes de acceso (consideracion
minima de cuatro), los cuales no deben de estar ubicados en la misma zona
geogrdfica y deben de tener una configuracién de replicaciéon tanto para
procesos como para publicacion.
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5. Todo el equipamiento para digitalizacion y captura deberd estar conectado a la
red de comunicaciones a través de cableado UTP CAT 5, a una velocidad de
100Mbps, cuya instalaciéon no pongo en riesgo la seguridad del personal y de las
instalaciones.

6. Cdamaras de video vigilancia IP o WEB necesarias, para todos los CATD, asi como
en el CCV con su respectiva videograbacién y respaldo, para el monitoreo de la
operacién del PREP y con acceso al monitoreo por EL IEERC.

7. En el cifrado de la informacion en la fransmisién, se debe de utilizar al menos un
cifrado de tipo AES-256.

8. Escrito bajo protesta de decir verdad de que la persona moral, sus socios y/o
accionistas no han incurtido en faltas graves, no haber estado o estar
involucrados en conflicto o incumplimiento con organismos publicos electorales
locales o con instituciones gubemamentales en territorio nacional, ni tener malos
antecedentes en la consecucion, realizacién o cumplimiento de contratos
relacionados con la presente licitacién o con cualquier ofro servicio.

APARTADO D PROCEDIMIENTO PARA POSIBLES CONTINGENCIAS

EL PROVEEDOR en conjunto con EL IEEBC, revisardn lg propuesta del Andlisis de Riesgos en
Materia de Seguridad de la Informacién, el Plan de Seguridad y el Plan de Continuidad
presentado por EL PROVEEDOR, de acuerdo a lo establecido en el Apartado C, durante Ia
segunda semana posterior a la formalizacién del instrumento juridico.

Asi mismo el Plan de Seguridad y el Plan de Continuidad, resultante de la revisidn debe sgkd
observancia obligatoria para EL PROVEEDOR y serd obligacién del mismo proporciondr )-“.-
insumos y la infraestructura necesaria para garantizar el cumplimiento de dichos planes 4 Aﬂ
términos establecidos por EL IEEBC. 8

APARTADO E NORMATIVIDAD

Se debe cumplir con los requetimientos incluidos en el Reglamento de Elecciones, emitidiobor
el instituto Nacional Electoral, sus Anexos 13, 18.5 y 18.10, y su Ultima modificacion aprgboda
por el Consejo General mediante Acuerdo INE/CG 164/2020 el 08-07-2020, asf como el Proceso
Técnico Operativo del PREP acordado por EL IEEBC.
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SE ELIMINA FIRMA ATENDIENDO A LO DISPUESTO EN LOS ARTICULOS 7 APARTADO C DE
LA CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE BAJA CALIFORNIA; 4
FRACCIONES VI, XII Y XXVI DE LA LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA PARA EL ESTADO DE BAJA CALIFORNIA Y 172 DEL REGLAMENTO DE LA LEY DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA PARA EL ESTADO DE BAJA
CALIFORNIA POR TRATARSE DE INFORMACION CONFIDENICAL, AL REFERIRISE DATOS
PERSONALES.

NOTA 2

SE ELIMINA CLAVE DE ELECTOR ATENDIENDO A LO DISPUESTO EN LOS ARTICULOS 7
APARTADO C DE LA CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE BAJA
CALIFORNIA, 4, FRACCIONES XII Y XXVI DE LA LEY DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA PARA EL ESTADO DE BAJA CALIFORNIA POR TRATARSE DE
INFORMACION CONFIDENCIAL, AL REFERIRSE DATOS CONFIDENCIALES




DEPARTAMENTO DE ADMINISTRACION

CONTRATO DE PRESTACION DE SERVICIOS
CELEBRADO CON

GRUPO PROISI S.A. DE C.V.

SE CLASIFICAN: FIRMA DEL PROVEEDOR EN LAS HOJAS1 ALA 71
CLAVE ELECTOR EN HOJA 4

ARTICULOS 7 APARTADO C DE LA CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE BAJA
CALIFORNIA; 4, FRACCIONES VI, XII Y XXVI DE LA LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA PARA EL ESTADO DE BAJA CALIFORNIA Y 136 DEL REGLAMENTO DE LA LEY TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA PARA EL ESTADO DE BAJA CALIFORNIA DE POR TRATARSE DE
INFORMACION CONFIDENCIAL, AL REFERIR DATOS PERSONALES.

FIRMA DE LA TITULAR EJECUTIVA DEL
DEPARTAMENTO DE ADMINISTRACION

"ACUERDO  IEEBC/CTy008/2021 CUARTA  SESION
FECHA Y NO. ACTA DE SESION DE COMITE EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA Y
DONDE SE APRUEBA LA VERSION PUBLICA ACCESO A LA INFORMACION DE FECHA 28 DE ABRIL DE
2021.
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